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Vorbemerkungen
Vorlage

Der Rechnungshof erstattet dem Nationalrat gemal Art. 126d Abs. 1 Bundes-Ver-
fassungsgesetz nachstehenden Bericht Uber Wahrnehmungen, die er bei einer
Gebarungslberprifung getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allfallige GegenauRe-
rung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht.

Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufméannische
Auf- und Abrundungen. Der vorliegende Bericht des Rechnungshofes ist nach der
Vorlage Uber die Website des Rechnungshofes www.rechnungshof.gv.at verfigbar.

Prifkompetenz des Rechnungshofes

Zur Uberprifung der Gebarung des Bundes, der Lander, der Gemeindeverbande, der
Gemeinden und anderer durch Gesetz bestimmter Rechtstrager ist der Rechnungs-
hof berufen. Der Gesetzgeber versteht die Gebarung als ein Uber das bloRe Hantieren
mit finanziellen Mitteln hinausgehendes Verhalten, namlich als jedes Verhalten, das
finanzielle Auswirkungen (Auswirkungen auf Ausgaben, Einnahmen und Vermdogens-
bestdnde) hat. ,Gebarung” beschrankt sich also nicht auf den Budgetvollzug; sie
umfasst alle Handlungen der prifungsunterworfenen Rechtstrdger, die finanzielle
oder vermogensrelevante Auswirkungen haben.
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IKS-Elemente der Spionagepravention im Innenministerium,/ f_ v
Verteidigungsministerium und AufSenministerium I §

IKS-ELEMENTE DER
SPIONAGEPRAVENTION IM
INNENMINISTERIUM,
VERTEIDIGUNGSMINISTERIUM
UND AUSSENMINISTERIUM

Das Innen-, das Verteidigungs- und das
AuBenministerium verflgten jeweils Uber
ein Internes Kontrollsystem mit Elementen
zur Spionagepravention. Regelungen und
MaRnahmen waren in Dienstvorschriften
dokumentiert, Bedienstete wurden da-

rin unterwiesen und regelmalRig fortgebil-
det. Die Uberwachung, ob die Regelungen

des Internen Kontrollsystems eingehalten
wurden, ist eine Management- bzw. Fih-
rungsaufgabe, die die bzw. der jeweilige
Vorgesetzte wahrzunehmen hat. Nur im
Rahmen regelmaRiger Kontrollen kann das
erwartete Schutzniveau aufrechterhalten
werden.

STRATEGISCHE
RAHMENBEDINGUNGEN

Die Osterreichische Bundesregierung legte
dem Nationalrat im Jahr 2024 eine neue
Sicherheitsstrategie vor, die den Verande-
rungen der nationalen und internationa-
len Sicherheitslage —auch im Bereich der
Spionage — Rechnung tragen sollte. Die
Verdnderungen im geopolitischen Umfeld
gestalteten sich seit 2022 dynamischer
als im vorangegangenen Jahrzehnt. Auch
wenn strategische Ziele im Optimalfall fir
einen langeren Zeitraum Giiltigkeit haben
sollten, war nicht auszuschliel3en, dass geo-
politische Entwicklungen kurzfristig Veran-
derungs- oder Anpassungsbedarf anstoRen
konnten.

SPIONAGEPRAVENTION — PERSONAL

Das Innen-, das Verteidigungs- und das
AuRenministerium sahen Uberpriifungen
ihres Personals vor. Die Sicherheitsiberpru-
fung (nach dem Sicherheitspolizeigesetz)
setzten das Innen- und das AuRenministe-
rium bei Personalaufnahmen ein. Personal
der Direktion Staatsschutz und Nachrich-
tendienst (DSN) war einer Vertrauens-
wurdigkeitsprifung zu unterziehen. Das
Verteidigungsministerium nahm eine Ver-
lasslichkeitsprifung (nach dem Militarbe-
fugnisgesetz) vor.

Die Uberpriifungen des Personals waren
darlber hinaus Voraussetzung fur den
Zugang zu Informationen hoherer Klassifi-
zierungsstufen, aber auch flr den Zutritt zu
militdrischen Liegenschaften oder zur DSN.
Sie waren in unterschiedlichen zeitlichen
Abstdanden zu erneuern und erfassten nicht
alle Personen mit Einblick in sensible Berei-
che des Verfassungsschutzes.

Die Veranderungen im geopolitischen
Umfeld —insbesondere infolge des Krieges
in der Ukraine sowie verstarkter Spiona-
getatigkeit — hatten zu hochdynamischen
Veranderungen der Bedrohungs- und
Sicherheitslage und der Anforderungen
an die Spionagepravention geflihrt. Die-
se Dynamik spiegelte sich im Erfordernis
personeller und finanzieller Ressourcen

)




zur Spionagepravention wider. Das Innen-
ministerium erhohte die diesbezlglichen
Ressourcen vor allem ab Einrichtung der
DSN mit Dezember 2021; die Antrdge der
DSN auf eine Personalaufstockung in allen
Bedrohungsbereichen und im Konkreten
auch im Bereich Spionageabwehr waren
Anfang 2025 aber noch nicht vollstandig
umgesetzt. Auch fir das Abwehramt im
Verteidigungsministerium waren zusatzli-
che personelle Ressourcen fir die militari-
sche Spionageabwehr erforderlich.

SPIONAGEPRAVENTION —
INFORMATION

Ein Informationsaustausch zur Spionage-
pravention zwischen Innen-, Verteidigungs-
und AulBenministerium und auf interna-
tionaler Ebene fand in unterschiedlichen
Formaten statt, z.B. im Nationalen Sicher-
heitsrat, in der Arbeitsgruppe Hybride
Bedrohungen und in der Kerngruppe Des-
information.

Der Umgang mit Informationen, die einer
besonderen Geheimhaltung unterlagen
(sogenannte klassifizierte Informationen),
war durch das Informationssicherheits-
gesetz geregelt. Aulerhalb des Gesetzes
bestimmte die Geheimschutzordnung des
Bundes den Umgang mit klassifizierten
Informationen. Die Sanktionierung von
VerstdRen war im internationalen und im
nationalen Geheimschutz unterschiedlich.

SPIONAGEPRAVENTION —
BESCHAFFUNGEN

Die Uberpriifung von Unternehmen, die
in vertraglicher Beziehung zum Bund ste-
hen, war nur eingeschrankt moglich. Eine
rechtliche Grundlage war das Informati-
onssicherheitsgesetz, das auf eine sichere
Verwendung klassifizierter Informationen
abstellte. Spezifische Aspekte der Spiona-
gepravention waren davon nicht umfasst.
Die personenbezogenen Uberpriifungen
(Sicherheitstiberpriifung, Verlasslichkeits-
priufung) beruhten auf einer Selbstaus-
kunft der Uberpriften Personen. Mangels
gesetzlicher Grundlage war es nicht mog-
lich, nachrichtendienstliche Informationen
heranzuziehen sowie zivile und militarische
Informationen zu Unternehmen auszutau-
schen.




IKS-Elemente der Spionagepravention im Innenministerium,
Verteidigungsministerium und AufRenministerium




WIRKUNGSBEREICH

Bundesministerium fir Inneres

Bundesministerium fir Landesverteidigung

Bundesministerium flr europaische und internationale Angelegenheiten

IKS-Elemente der Spionagepravention im
Innenministerium, Verteidigungsministerium
und AulBenministerium

Prifungsziel

Der RH Uberprifte von Oktober 2024 bis Mai 2025 im Innenministerium, im Vertei-
digungsministerium sowie im AuRenministerium den Praventionsmechanismus, mit
dem Spionagevorfalle verhindert werden sollen. Die Gebarungstberprifung erfolgte
gemald Art. 126b Abs. 4 Bundes-Verfassungsgesetz aufgrund eines Antrags gemald
§ 99 Abs. 2 Geschéftsordnungsgesetz 1975 des Abgeordneten Douglas Hoyos-
Trauttmansdorff und weiterer Abgeordneter vom 15. Mai 2024. Ziele der Geba-
rungslberprifung waren insbesondere die Darstellung und Beurteilung rechtlicher
Grundlagen flr die Spionagepravention, der Mallnahmen des Internen Kontroll-
systems, der Beschaffungen von IT-Infrastruktur sowie der Zusammenarbeit im
Bereich der Spionagepravention.

Kurzfassung
Spionage und Spionagepravention

Die Begriffe Spionage bzw. Spionageabwehr waren gesetzlich nicht definiert. Das
Strafgesetzbuch stellte das Einrichten, Betreiben oder Unterstlitzen eines geheimen
Nachrichtendienstes zum Nachteil der Republik Osterreich unter Strafe. Das
Verstandnis der Uberpriften Bundesministerien von Spionage bzw. Spionageabwehr
war inhaltlich ausreichend deckungsgleich: Das Beschaffen und Erlangen von unbe-
kannten, geschitzten Informationen unter Einsatz nachrichtendienstlicher Metho-
den. (TZ 2)
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Rechtliche und strategische Rahmenbedingungen

Spionageabwehr bzw. -pravention ist eine Querschnittsmaterie. Ausgehend von der
inhaltlichen Definition der Spionage — Beschaffen und Erlangen von unbekannten,
geschitzten Informationen unter Einsatz nachrichtendienstlicher Methoden —
fanden sich in mehreren Gesetzen Grundlagen der Spionagepradvention: z.B. im
Bundes-Verfassungsgesetz, im Strafgesetzbuch, im Militdrbefugnisgesetz und im
Informationssicherheitsgesetz. (TZ 3)

Die Regierungsprogramme seit 2020 enthielten strategische Ziele zur Bekampfung
von Spionage. Die Osterreichische Bundesregierung hatte im Jahr 2024 eine neue
Sicherheitsstrategie vorgelegt, die den Verdanderungen der nationalen und interna-
tionalen Sicherheitslage der letzten Jahre —auch im Bereich der Spionage — Rech-
nung trug. Eine Uberarbeitung dieser beschloss die Bundesregierung im April 2025.
(TZ 5)

Im Innenministerium waren Gefahrenerforschung und -abwehr im Bereich Spionage
von Anfang 2017 bis Ende November 2021 im Bundesamt fir Verfassungsschutz
und Terrorismusbekdmpfung (BVT) angesiedelt. Mit Einrichtung der Direktion
Staatsschutz und Nachrichtendienst (DSN) mit Dezember 2021 gingen die Aufgaben
auf diese Uber. Im Verteidigungsministerium waren das Abwehramt und das Heeres-
Nachrichtenamt flr die nachrichtendienstliche Aufklarung und Abwehr eingerichtet.
Das AuRenministerium war auf Grundlage des Art. 9 des Wiener Ubereinkommens
iber diplomatische Beziehungen (in der Folge: Wiener Ubereinkommen) berech-
tigt, ohne Angabe von Griinden Diplomatinnen und Diplomaten zur unerwiinschten
Person (persona non grata) zu erkldren und sie aufzufordern, das Land zu verlassen.
(TZ6)

Personelle und finanzielle Ressourcen zur Spionagepravention

Die Verdnderungen im geopolitischen Umfeld (TZ 5) fihrten zu hochdynamischen
Veranderungen der Bedrohungs- und Sicherheitslage und der Anforderungen an die
Spionagepravention. Der RH hélt es daher fir zweckmaRig, diese Dynamik in die
Bereitstellung personeller und finanzieller Ressourcen zur Spionagepravention
einzubeziehen. (T27,728,T29,T210,TZ11,TZ12)

Das Innenministerium erhohte die personellen Ressourcen fir die Spionageabwehr
im Uberpriften Zeitraum (1. Janner 2017 bis 1. Janner 2025), vor allem ab Einrich-
tung der DSN mit Dezember 2021. Der Personalstand in Vollbeschaftigungsdquiva-
lenten (VBA) lag am 1.Janner 2025 bei 207 % des Wertes vom 1.Jdnner 2017.
Gleichzeitig stiegen im Hinblick auf internationale Entwicklungen und die verédnderte
Bedrohungslage die Anforderungen an die DSN insgesamt und insbesondere auch
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im Bereich der Spionageabwehr. Dies kam u.a. auch durch den starken Anstieg der
Auszahlungen fir Mehrdienstleistungen zwischen 2017 und 2024 — insbesondere ab
2022 —auf 373 % des Ausgangswerts 2017 zum Ausdruck. (TZ 7)

Die Auszahlungen des Innenministeriums fur den Staatsschutz und den Nachrich-
tendienst verdreifachten sich zwischen 2017 und 2024. Von 2017 bis 2021 stiegen
sie moderat, ab 2022 stark. Der vergleichsweise hohe Anteil des Sachaufwands im
Jahr 2022 war insbesondere auf IKT-Investitionen im Zusammenhang mit dem
Aufbau der DSN zurtickzufiihren. (TZ 8)

Die im Abwehramt spezifisch flr den Bereich der Spionageabwehr zur Verfligung
stehenden Personalressourcen verdoppelten sich von 2017 bis 2024; dies war im
Wesentlichen mit der Umsetzung eines neuen Organisationsplans im Jahr 2022 und
internen Umschichtungen begriindet. Die durch die internationale Bedrohungslage
—insbesondere infolge des Krieges in der Ukraine sowie verstarkter Spionagetatig-
keit — gestiegenen Anforderungen an die militarische Spionageabwehr verursachten
allerdings Bedarf an zusétzlichen personellen Ressourcen, was sich u.a. auch in einer
deutlichen Steigerung der Auszahlungen fir Mehrdienstleistungen in diesem
Bereich zeigte. Die Auszahlungen fur Mehrdienstleistungen blieben von 2017 bis
2021 nahezu unverdndert, ab 2022 stiegen sie markant auf das Dreieinhalbfache im
Jahr 2024. (T2 9)

Wegen der fehlenden budgetidren Zuordnung sowie der Anderung der Budgetstruk-
tur im Gberpriften Zeitraum war es nicht maoglich, valide Zahlen zu den finanziellen
Ressourcen zu erheben, die den Nachrichtendiensten des Bundesheeres und
konkret dem Abwehramt insgesamt bzw. der Spionageabwehr zur Verfligung stan-
den; auch war die Entwicklung der Auszahlungen in diesem Bereich nicht zuverlassig
darstellbar. (TZ 10)

Im AuRenministerium war keine spezifische Organisationseinheit fiir Spionageab-
wehr zustdandig, entsprechende Aufgaben waren auf mehrere Abteilungen verteilt.
Zwischen 1. Janner 2017 und 1. Janner 2025 stieg der Personalstand in den primar
mit diesem Aufgabenbereich befassten Abteilungen auf knapp mehr als das
Doppelte. (TZ 11)

Daten zum Einsatz finanzieller Ressourcen im AuRenministerium fir dessen Aufga-
benerfillung lagen vor. Finanzielle Ressourcen im Zusammenhang mit Spionage-
pravention — die keine explizite Aufgabe des AuRenministeriums war — waren nicht
gesondert ausgewiesen. (TZ 12)
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Spionagepravention im Internen Kontrollsystem

Ein Internes Kontrollsystem (IKS) ist ein in die Arbeits- und Betriebsabldufe einer
Organisation eingebetteter Prozess, der von den Flhrungskraften sowie den Mitar-
beiterinnen und Mitarbeitern durchgefihrt wird. Ziel ist, bestehende Risiken zu
erfassen und mit ausreichender Gewahr sicherstellen zu kbnnen, dass die Organisa-
tion im Rahmen der Erflllung ihrer Aufgaben ihre Ziele erreicht. Das IKS muss auf
eine Minimierung dieser Risiken im laufenden Geschéftsprozess mittels angemesse-
ner organisatorischer und technischer Mallnahmen ausgerichtet sein. (TZ 13)

Das Innen-, das Verteidigungs- und das AulRenministerium identifizierten als Risiken
im Zusammenhang mit Spionage den Geheimschutz (z.B. Informationsabfluss),
Schutz von Rechtsgitern (z.B. Zutritt Unberechtigter) und den Schutz des eigenen
Personals (z.B. vor Anwerbungsversuchen). (TZ 14)

In den Uberpriften Bundesministerien war der Bereich Spionagepravention kein
eigener oder vom allgemeinen IKS getrennter Bestandteil. Vielmehr sollten unter-
schiedliche, nicht explizit auf die Spionagepravention und -abwehr ausgelegte IKS-
Elemente im Zusammenspiel auch das Spionagerisiko reduzieren. Das
AuRenministerium arbeitete seit 2023 an der Implementierung eines Informations-
sicherheitsmanagementsystems mit dem Ziel, das IKS zu verstarken. (TZ 14)

Im Innen- und im Aulenministerium bestand gemall Geschéftseinteilung keine
spezifische IKS-Zustandigkeit betreffend Spionagepravention. Jede Organisationsein-
heit setzte IKS-MalRnahmen fir den ihr zugewiesenen Aufgabenbereich um. Zen-
trale Vorgaben an die Ausgestaltung des IKS flir den Bereich Spionagepravention
bestanden auch im Verteidigungsministerium nicht. Die Geschaftseinteilung des
Verteidigungsministeriums wies die Angelegenheiten der militdrischen Sicherheit
und der bzw. des Sicherheits- und Informationssicherheitsbeauftragten der nach-
richtendienstlichen Abwehr zu. Die Verantwortung fiir Regelungen des IKS fir Spio-
nagepravention war bei der nachrichtendienstlichen Abwehr zentralisiert. (TZ 14)

Geheimschutz

Das Informationssicherheitsgesetz und die Informationssicherheitsverordnung
regelten den Umgang mit Informationen, die einer besonderen Geheimhaltung
unterliegen (klassifizierte Informationen) und die Osterreich im Einklang mit volker-
rechtlichen Regelungen erhilt (,internationaler Geheimschutz”). Klassifizierte Infor-
mationen sind materielle und immaterielle Informationen, unabhdngig von
Darstellungsform und Datentrdger, die aufgrund ihres Inhalts einer besonderen
Geheimhaltung bedirfen. Sie waren daher nur fiir einen begrenzten Personenkreis
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zuganglich und besonders gegen Kenntnisnahme und Zugriff durch Unbefugte
geschitzt. (TZ 15, TZ 16)

Der Umgang mit klassifizierten Informationen auRerhalb des Anwendungsbereichs
des Informationssicherheitsgesetzes (,nationaler Geheimschutz”) war in der Ge-
heimschutzordnung des Bundes geregelt. Das Innen-, das Verteidigungs- und das
AuRenministerium setzten die Geheimschutzordnung des Bundes um. (TZ 15)

Im Jahr 2024 arbeitete das Bundeskanzleramt an einem Entwurf fir ein novelliertes
Informationssicherheitsgesetz. Mit ihm sollten nationale und internationale klassifi-
zierte Informationen gleich behandelt und in einem Gesetz geregelt werden. (TZ 15)

Der internationale und der nationale Geheimschutz sahen ein nach den Auswirkun-
gen eines Missbrauchs der Information abgestuftes Klassifizierungssystem vor, mit
den vier Klassifizierungsstufen ,EINGESCHRANKT“, ,VERTRAULICH", ,GEHEIM“ und
,STRENG GEHEIM". Bedienstete, die eine klassifizierte Information erstellten, muss-
ten diese Information den Klassifizierungsstufen zuordnen. Dabei war das Ausmal
der Schadigung der Geheimschutzinteressen zu beurteilen. Die Vorschriften zur
Klassifizierung in der Geheimschutzordnung lieRen einen erheblichen Interpretati-
onsspielraum offen. (TZ 16)

Das Informationssicherheitsgesetz, die Informationssicherheitsverordnung und die
Geheimschutzordnung legten Mindeststandards flir den Schutz von klassifizierten
Informationen fest. Diese waren von den betroffenen Organisationseinheiten durch
MafRnahmen zu konkretisieren. Die Anforderungen an Kennzeichnung, Verarbei-
tung, Kommunikation, Vervielfdltigung und Vernichtung von klassifizierten Informa-
tionen stiegen mit der Klassifizierungsstufe. Die Uberpriften Bundesministerien
verflgten Uber Regelungen flir Kennzeichnung, Verarbeitung, Kommunikation,
Vervielfdltigung und Vernichtung. (TZ 17)

Der internationale und der nationale Geheimschutz sahen Ubereinstimmend nach-
weisliche jahrliche Uberpriifungen der Sicherheitsvorkehrungen fiir den Schutz von
klassifizierten Informationen vor. Dabei waren insbesondere die Vollstdndigkeit der
Aufzeichnungen, die Sicherheit der Behaltnisse, das Schlisselsystem und die Siche-
rungsmalnahmen von Kommunikations- und Informationssystemen zu kontrollie-
ren. Die Uberpriften Bundesministerien verfligten Uber Vorschriften fir die
jahrlichen Uberpriifungen der Sicherheitsvorkehrungen zum Schutz von klassifizier-
ten Informationen. (TZ 18)
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Uberpriifung von Personen

In den Uberpriften Bundesministerien waren personenbezogene Uberpriifungen
eine Aufnahmevoraussetzung. Die Ministerien konnten diese Uberpriifungen je
nach Erfordernis des Geheimschutzes flr den Zugang zu Informationen abgestuft
far den jeweiligen Einsatzbereich anwenden. Abhangig von der Verwendung der
Bediensteten waren die personenbezogenen Uberpriifungen in regelmaRigen
Abstdnden (drei, finf oder zehn Jahre) zu erneuern. (TZ 19, TZ 20, TZ 21, TZ 22)

Im Innenministerium und der DSN kamen Vertrauenswirdigkeitsprifungen und
Sicherheitsiberprifungen (TZ20) zur Anwendung. SicherheitsUberprifungen

veranlasste auch das AuRenministerium fir sein Personal. Gesonderte Regelungen
flr eine Verlasslichkeitsprifung (TZ 21) bestanden im Verteidigungsministerium.

Vor Beginn der Tatigkeit in der DSN mussten sich kiinftige Bedienstete einer Vertrau-
enswirdigkeitsprifung fur den Verfassungsschutz unterziehen. (TZ 20)

Die Vertrauenswirdigkeitsprifung diente der Abklarung der Vertrauenswirdigkeit
einer Person anhand personenbezogener Daten, die Aufschluss Gber allfallige
Anhaltspunkte geben, ob von dieser Person ein Risiko flir den Verfassungsschutz
ausgeht. Sie bestand aus den Angaben der Vertrauenswirdigkeitserklarung und der
Uberpriifung der darin enthaltenen Informationen einschlieRlich einer miindlichen
Erdrterung mit der Uberpriften Person. (TZ 20)

Die Sicherheitstberprifung war Voraussetzung flr den Zugang zu klassifizierten
Informationen ab der Klassifizierungsstufe ,VERTRAULICH”. Fur den Zugang zu Infor-
mationen der Stufe ,STRENG GEHEIM“ waren auch Bezugspersonen zu tberprifen.
Die Sicherheitsiberprifung fand auf Basis einer Sicherheitserklarung statt. Ihr
Umfang richtete sich nach der Klassifizierungsstufe der zuganglichen Information.
Das Ergebnis der Sicherheitsliberprifung enthielt Feststellungen darlber, ob
Anhaltspunkte vorlagen, dass die Person gefahrliche Angriffe begehen konnte.
(TZ 20)

Die Uberpriifung kiinftiger und bestehender Bediensteter der DSN im Rahmen der
Vertrauenswurdigkeitsprifung war umfassender und tiefgehender als bei der
vormaligen Sicherheitstberprifung. Die Vertrauenswirdigkeitsprifungen waren
eine wichtige praventive SchutzmalRnahme insbesondere zum Schutz vor Spionage.
(TZ 20)

Nicht alle Personen, die durch ihre Kontroll- und Dienstleistungsaufgaben umfang-
reiche Einblicke in sensible Bereiche des Verfassungsschutzes erhielten, mussten
eine Vertrauenswirdigkeitsprtfung durchlaufen. (TZ 20)
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Das Militarbefugnisgesetz enthielt gesetzliche Ausschlussgriinde, bei deren Vorlie-
gen Betroffene als nicht ,verldsslich” galten und dadurch ex lege von der Ausibung
einer entsprechenden Tatigkeit ausgeschlossen waren. Eine vergleichbare Regelung
sah weder das Staatsschutz- und Nachrichtendienst-Gesetz —ausgenommen jene
Fille, in denen die betroffene Person die Uberpriifung verweigerte oder ungent-
gend mitwirkte — noch das Sicherheitspolizeigesetz vor. (TZ 20)

Im Verteidigungsministerium war die Verlasslichkeitsprifung die Voraussetzung fur
die Aufnahme in ein Dienstverhéltnis. Sie fand auf Basis einer Verlasslichkeitserkla-
rung der zu Uberprifenden Person statt. Das Verteidigungsministerium unterschied
—nach MaRgabe der Gefahr fir die militdrische Sicherheit — zwischen einer einfa-
chen und erweiterten Verldsslichkeitserklarung. (TZ 21)

Personenbezogene Elemente der Kontrollsysteme

Die Aus- und Weiterbildungsprogramme der Uberpriften Bundesministerien
enthielten Inhalte Uber Spionage, Spionagepravention und -abwehr. Zusatzlich
gestaltete das Abwehramt Sensibilisierungs- und Informationsvortrage ftr Militéaran-
gehorige und externe Personen. Im AuRenministerium waren unter Berlcksichti-
gung wechselnder Auslandsverwendung etwa Sicherheitsgesprache vor
Versetzungen oder die Nutzung von Tagungen fir Fortbildungen vorgesehen. (TZ 23)

Die Nebenbeschaftigungen in den Uberpriften Bundesministerien waren restriktiv
im Sinne der Spionagepravention geregelt. Flir das Innen- und das Verteidigungsmi-
nisterium bestanden eigene Verordnungen fir jedenfalls unzulédssige Nebenbeschaf-
tigungen. Die Interne Revision im Verteidigungsministerium hob im Rahmen einer
Prifung einen praventiven Handlungsbedarf zur Wahrung von Dienstgeberinteres-
sen hervor. Im AulRenministerium bestanden fir Nebenbeschaftigungen Meldevor-
schriften, die sowohl erwerbsméaBige als auch nicht erwerbsmaRige
Nebenbeschaftigungen umfassten. Zweifel an der Vereinbarkeit mit der offiziellen
Funktion im Empfangsstaat fihrten zur Untersagung. (TZ 24)

Zutrittsbeschrankungen bestanden in allen Uberpriften Ministerien. Diese waren
durch bauliche (z.B. dulRere Abgrenzungen, Lage von Raumlichkeiten) und techni-
sche (z.B. Zutrittskarten) sowie zusatzlich durch organisatorische MaRnahmen (z.B.
Begleitung externer Personen) geregelt. (TZ 25)

Die DSN hatte Zutrittsregelungen fir die eigenen Raumlichkeiten schriftlich und je
nach Sicherheitsbedarf der Raumlichkeit festgelegt, mit unterschiedlichen Zutritts-
voraussetzungen im Sinne eines IKS. Das Verteidigungsministerium hatte abgestufte
Objektschutzkategorien und Zutrittsregelungen je nach Schutzbedarf der militari-
schen Rechtsgiter und Informationen als IKS-MaRnahmen implementiert. (TZ 25)
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Die Beendigung von Dienstverhaltnissen im AufRenministerium und bei der DSN
unterlag einem Offboarding-Prozess. Dieser reichte von der Abgabe elektronischer
Geréte bis zur Ubergabe von Schliisselkarten und der Léschung von Zugangsberech-
tigungen im IKT-System. Das Abwehramt arbeitete an einem Offboarding-Prozess fur
die militarischen Nachrichtendienste. (TZ 26)

Beschaffungen

Fur offentliche Auftragsvergaben war das Bundesvergabegesetz, bei Beschaffung
bestimmter Leistungen des Verteidigungs- und Sicherheitsbereichs das Bundesver-
gabegesetz Verteidigung und Sicherheit 2012 anzuwenden. Beide Vergabegesetze
enthielten Ausnahmen, etwa zu Auftragen, auf die die Ausnahmebestimmung in
Art. 346 des Vertrags Uber die Arbeitsweise der Europdischen Union (AEUV) zur
Wahrung der wesentlichen Sicherheitsinteressen des Mitgliedstaates Anwendung
fand. (TZ 27)

Der RH erhob im Innen-, Verteidigungs- und AuRenministerium Beschaffungen im
Zusammenhang mit der IT-Sicherheitsinfrastruktur, etwa Server, Netzwerkkompo-
nenten, unterbrechungsfreie Stromversorgung und Komponenten zur verschlissel-
ten Kommunikation. Fir die im Zeitraum 2017 bis 2024 durchgefiihrten
Beschaffungen der IT-Sicherheitsinfrastruktur bedienten sich die Ministerien der
Bundesbeschaffung GmbH (Innenministerium 58 %, Verteidigungsministerium 89 %
und AuRenministerium 70 %) oder fihrten diese selbst durch (Innenministerium
42 %, Verteidigungsministerium 2 % und Auflenministerium 14 %). Das Verteidi-
gungsministerium (9 %) und das AuRenministerium (16 %) zogen das Bundesverga-
begesetz Verteidigung und Sicherheit 2012 und Ausnahmeregelungen heran. (TZ 28)

Zur Unterstitzung der Umsetzung von Hochsicherheitsnetzwerken der DSN sollten
externe Leistungen zugekauft werden. Laut Einstufung durch das Innenministerium
betraf die Auftragsvergabe wesentliche Sicherheitsinteressen des Bundes. Das
Innenministerium vergab die Leistung im Oktober 2021 selbst, ohne Einbindung der
Bundesbeschaffung GmbH (BBG), und zog dabei die Ausnahme nach § 3 Abs. 1
7 1 BBG-Gesetz heran. Bei der Vergabe der Leistungen zum Hochsicherheitsnetz-
werk berief sich das Innenministerium auf die Ausnahmen des Art. 346 AEUV bzw.
des §9 Abs. 175 Bundesvergabegesetz Verteidigung und Sicherheit 2012; die
Vergabe erfolgte sohin aullerhalb des Vergaberechts. (TZ 27)

Im Juni 2022 berichtete eine deutsche Mediengesellschaft Gber die Auftrage des
Innenministeriums im Zusammenhang mit einem IKT-Projekt flir die DSN, Uber
Verbindungen des beauftragten Unternehmens zu einem ehemaligen Geschaftsfih-
rer eines deutschen Zahlungsdienstleisters sowie Uber mogliche, damit zusammen-
hangende Verbindungen zur Russischen Foderation. Infolge dieser Berichterstattung
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nahm die DSN von der Umsetzung des Hochsicherheitsnetzwerks durch externe
Unternehmen Abstand. Das Konzept des externen Unternehmens kam nicht zur
Anwendung. Potenzielle Auswirkungen der medialen Vorhalte auf andere Projekte
des Unternehmens fir die Republik Osterreich untersuchte weder das Innenminis-
terium noch die DSN. (TZ 27)

Die DSN gab an, tber keine Méglichkeiten zur Uberpriifung von Unternehmen zu
verfligen. Das Abwehramt war fir die Ausstellung von Sicherheitsunbedenklichkeits-
bescheinigungen fir Unternehmen zustdndig. Die rechtliche Grundlage dieser
Bescheinigungen stellte auf eine sichere Verwendung klassifizierter Informationen
ab. Spezifische Aspekte der Spionageprdvention waren davon nicht umfasst. Die
personenbezogenen Uberprifungen (Sicherheitsiiberprifung, Verlasslichkeitspri-
fung) beruhten auf einer Selbstauskunft der Uberpriiften Person. Mangels gesetz-
licher Grundlage war es bei diesen Uberpriifungen nicht moglich, nach-
richtendienstliche Informationen heranzuziehen sowie zivile und militarische Infor-
mationen zu Unternehmen auszutauschen. (TZ 27)

Zusammenfassung Kontrollbereiche

Die Uberpriften Ressorts verflgten jeweils Gber ein IKS mit Elementen zur Spiona-
gepravention. Regelungen und MaRnahmen waren in Dienstvorschriften dokumen-
tiert, Bedienstete wurden darin unterwiesen und regelmaRig fortgebildet. Die
Feststellungen des RH trafen nur auf den Zeitpunkt der Uberpriifung zu. Eine dari-
ber hinausgehende Beurteilung der Wirksamkeit der KontrollmaBnahmen konnte
der RH nicht vornehmen. Die Uberwachung der Einhaltung der Regelungen des IKS
stellt eine Management- bzw. Fihrungsaufgabe dar, die von den jeweiligen Vorge-
setzten wahrzunehmen ist. Nur im Rahmen regelmaRiger Kontrollen kann das erwar-
tete Schutzniveau aufrechterhalten werden. (TZ 29)

Interministerielle Zusammenarbeit

Im Rahmen der innerstaatlichen Formate Nationaler Sicherheitsrat, Arbeitsgruppe
Hybride Bedrohungen, Kerngruppe Desinformation sowie in den Gremien gemaR
Bundes-Krisensicherheitsgesetz fand anlassbezogen und regelmélig ein Informati-
onsaustausch zu Aspekten der nachrichtendienstlichen Tatigkeit fremder Staaten
statt. Die Bundesministerien tauschten im ,Inneren Kreis der Operativen Koordinati-
onsstruktur” fir den Cyberraum spionagerelevante Informationen aus. (TZ 31)

Spionage war zudem im Rahmen der EU ein Thema im Kontext der hybriden Bedro-
hungen. Fir die Analyse und den Informationsaustausch unter den EU-Mitgliedstaa-
ten war im Lagezentrum der EU (EU Intelligence and Situation Centre) die Hybrid
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Fusion Cell eingerichtet. Seit 2018 fanden in deren Rahmen halbjadhrlich Treffen der
Nationalen Kontaktpunkte der EU-Mitgliedstaaten statt. Das Aulenministerium
nahm die Funktion des Nationalen Kontaktpunkts fiir Osterreich wahr. (TZ 31)

Das Innen- und das Verteidigungsministerium arbeiteten zudem in der , Kooperati-
onsstelle der Nachrichtendienste” zusammen. In dieser waren die DSN, das Abwehr-

amt und das Heeres-Nachrichtenamt vertreten. (TZ 31)

Abbildung: Zusammenarbeit der Nachrichtendienste

Bundesministerium

Bundesministerium .
far

fur Inneres . 1
Landesverteidigung
: * Direktion e Abwehramt :
I Staatsschutz und Kooperationsstelle der I
: Nachrichtendienst Nachrichtendienste e Heeres-Nachrichten- :
1 amt I

Quellen: BMI; BMLV; Darstellung: RH

In Osterreich — insbesondere in Wien — haben zahlreiche diplomatische Vertretun-
gen sowie internationale Organisationen ihren Sitz. Das Wiener Ubereinkommen
regelt die Rahmenbedingungen fir die diplomatischen Beziehungen zwischen den
Staaten. Vorbehaltlich der Art. 5, 8, 9 und 11 des Wiener Ubereinkommens konnte
der Entsendestaat die Mitglieder des Personals seiner Mission nach freiem Ermes-
sen ernennen. Das AuRenministerium befasste die relevanten Bundesministerien
und Nachrichtendienste u.a. in allen Agrémentverfahren (fur bilaterale Botschafte-
rinnen und Botschafter und fur Militdrattachés) sowie in einigen Fallen vor der Ertei-
lung von Dienstantrittsvisa fiir andere Personen. (TZ 31)

Die Gesamtzahl des in Osterreich akkreditierten diplomatischen Personals bei
wesentlichen Einrichtungen lag mit Stand 1. Méarz 2025 bei rd. 8.200 Personen.
(T231)



Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN

Bundesministerium fir Inneres; Bundesministerium fiir Landesverteidigung;
Bundesministerium fiir europaische und internationale Angelegenheiten

¢ Die personellen und finanziellen Ressourcen zur Spionagepravention waren
entsprechend den dynamischen Entwicklungen der Bedrohungslage bereitzu-
stellen. (T27,T28,T29,T210,T211,TZ212)

¢ Die Auswirkungen der geopolitischen Entwicklungen auf einen Veranderungs-
oder Anpassungsbedarf der Osterreichischen Sicherheitsstrategie waren
weiterhin zu beobachten; allfallige notwendige Weiterentwicklungen der
Osterreichischen Sicherheitsstrategie wiren beim Bundeskanzleramt anzusto-
Ren und einer Beschlussfassung im Nationalrat zuzufuhren. (TZ 5)

e Die Vorbereitung der Regierungsvorlage flr ein novelliertes Informations-
sicherheitsgesetz ware in der Informationssicherheitskommission sowie im
Abstimmungsprozess mit samtlichen Bundesministerien zu unterstitzen, um
die Harmonisierung der Rechtsgrundlagen fir klassifizierte Informationen
abzuschliel3en. (TZ 15)

e Der Wahrnehmung der Management- und Fihrungsaufgaben ware —zum
Erhalt des Schutzniveaus des Internen Kontrollsystems —hohe Aufmerksamkeit
zu schenken. (TZ 29)

Bundesministerium fiir Inneres; Bundesministerium flir Landesverteidigung

e Fir Beschaffungen, die wesentliche Sicherheitsinteressen des Bundes betref-
fen und die damit fiir eine Ausnahme von den Bundesvergabegesetzen zugang-
lich sind, ware auf eine gesetzliche Regelung hinzuwirken, die eine Uberpriifung
von Unternehmen vor Beauftragung (im Rahmen der Eignungsprifung) unter
Heranziehung nachrichtendienstlicher Erkenntnisse ermoglicht. (TZ 27)
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Bundesministerium fiir Inneres

Analog zu den bestehenden Regelungen im Staatsschutz- und Nachrichten-
dienst-Gesetz zu den Personen, die einer Vertrauenswiirdigkeitsprifung unter-
zogen werden, ware eine gesetzliche Regelung im Nationalrat zu initiieren, die
Verwaltungspersonal mit vergleichbarem Einblick in die sensible Tatigkeit des
Verfassungsschutzes in die Vertrauenswirdigkeitsprifung einbezieht. (TZ 20)

Der personelle Ausbau der Direktion Staatsschutz und Nachrichtendienst
(DSN), insbesondere im Bereich der Spionageabwehr, ware weiterhin voranzu-
treiben. Bei der Beantragung zusatzlicher Planstellen bzw. bewerteter Arbeits-
platze ware dabei auf Basis regelmalliger Bedarfsanalysen eine Priorisierung
nach Dringlichkeit vorzunehmen. (TZ 7)

Bundesministerium fiir Landesverteidigung
Die personellen Ressourcen flr die Spionageabwehr waren regelmaRig der

internationalen Bedrohungslage anzupassen; der Organisationsplan des Ab-
wehramtes ware in diesem Sinne zu Uberarbeiten. (TZ 9)



Zahlen und Fakten zur Prifung

IKS-Elemente der Spionagepravention im Innenministerium,

Verteidigungsministerium und AuRenministerium

Rechtsgrundlagen

Personal Spionagepravention?

Innenministerium
Personalstand
Mehrdienstleistungen

Verteidigungsministerium
Personalstand
Mehrdienstleistungen

Aulenministerium
Personalstand

1 Personalstand jeweils 1. Janner

Bundes-Verfassungsgesetz, BGBI. 1/1930i.d.g.F.
Beamten-Dienstrechtsgesetz 1979, BGBI. 333/1979i.d.g.F.
Informationssicherheitsgesetz, BGBI.I 23/2002 i.d.g.F.
Militarbefugnisgesetz, BGBI. | 86/2000 i.d.g.F.
Staatsschutz- und Nachrichtendienst-Gesetz, BGBI. | 5/2016 i.d.g.F.
Strafgesetzbuch, BGBI. 60/1974 i.d.g.F.

2019 2020 2021 2022 2023 2024 2025

Stand in % zu Basisjahr 2017?

133 133 120 111 158 180 207
136 129 157 229 293 373
100 100 100 211 211 211 211
115 91 98 174 279 348
136 136 156 176 160 150 207

Quellen: BMI; BMLV; BMEIA; Zusammenstellung: RH

2 1. Janner 2017 bildet die Basis mit 100 %.
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IKS-Elemente der Spionagepravention im Innenministerium,
Verteidigungsministerium und AufRenministerium
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2

3

Prafungsablauf und -gegenstand

(1) Der RH Uberprufte von Oktober 2024 bis Mai 2025 zentrale Elemente des Praven-
tionsmechanismus, mit denen Spionagevorfalle im Bundesministerium flr Inneres
(in der Folge: Innenministerium), im Bundesministerium fir Landesverteidigung (in
der Folge: Verteidigungsministerium) sowie im Bundesministerium flr europdische
und internationale Angelegenheiten (in der Folge: AuBenministerium)* verhindert
werden sollten. Die Gebarungsiberprifung erfolgte gemal Art. 126b Abs. 4 Bundes-
Verfassungsgesetz? aufgrund eines Antrags gemaR § 99 Abs. 2 Geschéftsordnungs-
gesetz 19753 des Abgeordneten Douglas Hoyos-Trauttmansdorff und weiterer Ab-
geordneter vom 15. Mai 2024 (4017/A BlgNR 27. GP). Das Verlangen zur Durchfih-
rung der Gebarungslberprifung umfasste sechs Fragen. Die Beantwortung der
Fragen befindet sich in TZ 33.

(2) Ziele der Gebarungsiiberpriifung waren in Ubereinstimmung mit dem Priifungs-
verlangen insbesondere die Darstellung und Beurteilung

rechtlicher Grundlagen fir die Spionagepravention,

der MaRnahmen des Internen Kontrollsystems (IKS),

der Beschaffungen im IT-Bereich im Sinne eines Uberblicks sowie einer ausgewéhl-
ten Beschaffung sowie

der Zusammenarbeit im Bereich der Spionagepravention.

Der Uberprifte Zeitraum umfasste im Wesentlichen die Jahre 2017 bis 2024. DarU-
ber hinaus bezog der RH auch aktuellere Entwicklungen mit ein.

(3) Das zum Innenministerium ressortierende Bundesamt fur Verfassungsschutz und
Terrorismusbekampfung (BVT) bestand bis Ende November 2021. Die Nachfolgeor-
ganisation Direktion Staatsschutz und Nachrichtendienst (DSN) nahm mit Dezem-
ber 2021 ihre Tatigkeit auf. Der RH bezog den organisatorischen Ubergang von BVT
zur DSN insofern in seine Gebarungstberprifung ein, als sich daraus Ableitungen
fr die Ausgestaltung des IKS treffen lieRen. Die Reorganisation selbst vom BVT zur
DSN war nicht Gegenstand der Gebarungsiberprifung.

Der RH tiberpriifte in Ubereinstimmung mit dem Priifungsverlangen die operativen
(insbesondere nachrichtendienstlichen) Tatigkeiten der Bundesministerien nicht.

Die Bezeichnungen des Verteidigungs- und AuRenministeriums wechselten im Gberpriften Zeitraum; siehe
dazu die Tabellen im Anhang. Der RH verwendet im Folgenden einheitlich die Bezeichnungen Verteidigungs-
ministerium und AuRenministerium.

BGBI. 1/1930i.d.g.F.
BGBI. 410/1975 i.d.g.F.
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(4) Auf parlamentarischer Ebene war zur Uberpriifung von MaRnahmen zum Schutz
der verfassungsmaRigen Einrichtungen und ihrer Handlungsfahigkeit der Standige
Unterausschuss des Ausschusses fir innere Angelegenheiten (in der Folge: Standi-
ger Unterausschuss) eingerichtet. Die Sitzungen des Stdndigen Unterausschusses
sind grundsatzlich geheim.

Flr die Innenministerin bzw. den Innenminister bestanden gemaf § 17 Abs. 3 Staats-
schutz- und Nachrichtendienst-Gesetz* (SNG) Berichtspflichten an den Standigen
Unterausschuss. Die Berichte waren klassifiziert. Der Nationalrat war damit regelma-
Rig informiert: halbjahrlich Gber die Wahrnehmung der Aufgaben nach dem SNG
sowie jahrlich Gber die personelle und finanzielle Ressourcenausstattung der DSN.

(5) DarUber hinaus war bei der Innenministerin bzw. dem Innenminister die Unab-
hangige Kontrollkommission Verfassungsschutz (in der Folge: Kontrollkommission)
eingerichtet, die mit Ende 2023 ihre Arbeit aufnahm. Die Kontrollkommission erstat-
tet an die Innenministerin bzw. den Innenminister und den Standigen Unteraus-
schuss Bericht Uber ihre Tatigkeit.

(6) Die Veranderungen der geopolitischen Lage, u.a. infolge des Krieges in der
Ukraine, des Terrorangriffs auf Israel und der Eskalation der Sicherheitslage im
Nahen Osten, hatten auch Auswirkungen auf die Anforderungen an den Verfas-
sungsschutz (Staatsschutz und Nachrichtendienst) in Osterreich insgesamt und an
die Spionageabwehr im Konkreten. Auch war die Republik Osterreich —aufgrund
ihrer geografischen Lage und ihrer Rolle als EU-Mitglied, weil multilaterale Organisa-
tionen ihren Sitz in Osterreich hatten, infolge der Zusammenarbeit der Republik
Osterreich mit der NATO im Rahmen der Partnerschaft fiir den Frieden sowie Oster-
reichs Funktion als Wirtschafts- und Forschungszentrum — von nachrichtendienstli-
chem Interesse.

(7) Zu dem im Dezember 2025 Ubermittelten Prifungsergebnis nahmen das Vertei-
digungsministerium im Februar 2026, das Innen- und das AulRenministerium im
Marz 2026 Stellung. Der RH erstattete seine GegendauRerungen im Juni 2026.

BGBI. 1 5/2016 i.d.g.F.

Die fiinf Mitglieder der Kontrollkommission werden auf Vorschlag des Hauptausschusses vom Nationalrat in
Anwesenheit von mindestens der Halfte der Mitglieder mit einer Mehrheit von zwei Dritteln der abgegebe-
nen Stimmen fir eine Funktionsperiode von zehn Jahren gewahlt.
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6

7

Spionage und Spionagepravention

Die Begriffe Spionage und Spionageabwehr waren gesetzlich nicht definiert. Auch
die §§ 252 ff. Strafgesetzbuch® enthielten keine Definition. Der sogenannte , Spiona-
geparagraf” — § 256 Strafgesetzbuch — stellte das Einrichten, Betreiben oder Unter-
stiitzen eines geheimen Nachrichtendienstes zum Nachteil der Republik Osterreich
unter Strafe.

Abseits einer gesetzlichen Definition von Spionage und Spionageabwehr war das
Verstandnis der Uberpriften Bundesministerien inhaltlich ausreichend deckungs-
gleich: Das Beschaffen und Erlangen von unbekannten, geschitzten Informationen
unter Einsatz nachrichtendienstlicher Methoden.

Der RH verwendet den Begriff Spionagepravention, um die Elemente der IKS der
Uberpriften Ministerien zusammenzufassen, die fir die Hintanhaltung von Spio-
nage geeignet sind. Der RH Uberpriifte die IKS mit Fokus auf die Auspragung Spiona-
gepravention und stellte sie den allgemeinen Prinzipien eines IKS (z.B.
Funktionstrennung) gegentber (TZ 29).

Rechtliche und
strategische Rahmenbedingungen

Rechtliche Rahmenbedingungen

Spionagepravention ist eine Querschnittsmaterie. Ausgehend von der inhaltlichen
Definition der Spionage — Beschaffen und Erlangen von unbekannten, geschitzten
Informationen unter Einsatz nachrichtendienstlicher Methoden — fanden sich in
mehreren Gesetzen Grundlagen der Spionagepravention.

Schon das Bundes-Verfassungsgesetz enthielt bis Ende August 2025 in Art. 20 Abs. 3
(Amtsverschwiegenheit) und Art. 52a (Standige Unterausschisse) grundlegende
Bestimmungen zum Schutz der Republik und ihrer Institutionen, die indirekt auch
Spionageaktivitaten betreffen.

Die Amtsverschwiegenheit entfiel mit Inkrafttreten des Informationsfreiheitsgeset-
zes’ am 1. September 2025. Das im Informationsfreiheitsgesetz normierte Recht auf
Zugang zur Information gilt allerdings nicht, soweit die Geheimhaltung im Interesse

BGBI. 60/1974 i.d.g.F.
BGBI. 1 5/2024
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4.1

10

11

der nationalen Sicherheit, der umfassenden Landesverteidigung oder der Aufrecht-
erhaltung der 6ffentlichen Ordnung und Sicherheit erforderlich ist und gesetzlich
nichts anderes bestimmt ist (Art. 22a Abs. 2 Bundes-Verfassungsgesetz i.d.F.
BGBI. 1 5/2024).

Darlber hinaus finden sich Regelungen etwa im Dienstrecht mit § 46 Beamten-
Dienstrechtsgesetz 19798, der die Amtsverschwiegenheit bzw. seit September 2025
die Geheimhaltung regelt.

Im Strafrecht ist u.a. der 16. Abschnitt des Besonderen Teils des Strafgesetzbuches
(Landesverrat) relevant, insbesondere § 256, der ,Spionage” zum Nachteil der
Republik Osterreich unter Strafe stellt, und § 310 (Verletzung des Amtsgeheimnis-
ses) sowie § 319 (Militarischer Nachrichtendienst flir einen fremden Staat). Zur
,Cyber-Spionage” sind z.B. § 126¢c (Missbrauch von Computerprogrammen oder
Zugangsdaten), § 118a (Widerrechtlicher Zugriff auf ein Computersystem) sowie
§ 119a (Missbrauchliches Abfangen von Daten) einschlagig.

Auch in der Datenschutz-Grundverordnung® und dem Datenschutzgesetz' finden
sich Regelungen, die der Spionagepravention dienen (beispielsweise Schutz perso-
nenbezogener Daten oder Datensicherheit).

(1) Im Zuge der Prifgesprache hielten die DSN und das Abwehramt im Verteidi-
gungsministerium dem RH gegeniber fest, dass Staatsanwaltschaften den Begriff
,zum Nachteil der Republik Osterreich” in § 256 Strafgesetzbuch im Uberpriften
Zeitraum zu restriktiv ausgelegt hatten, was zu Einstellungen der Ermittlungsverfah-
ren fihren wirde.

Das Bundesministerium fir Justiz (in der Folge: Justizministerium) legte mit Erlass
vom Dezember 2024 — unvorgreiflich der unabhangigen Rechtsprechung — seine
Ansicht zur Auslegung des Begriffs ,zum Nachteil der Republik Osterreich” in
§ 256 Strafgesetzbuch dar:

Aufbauend auf Judikatur, Gesetzesmaterialien und Lehre vertrat das Justizministe-
rium die Ansicht, dass auch dann konkrete und vitale Interessen Osterreichs verletzt
sein kdnnten, wenn die Tatigkeit des geheimen Nachrichtendienstes politische, mili-
tarische oder wirtschaftliche Beziehungen zum Ausland negativ beeintrachtige oder
objektiv abstrakt geeignet sei, derartige Beziehungen negativ zu beeintrachtigen.
Abhangig von den konkreten Umstanden im Einzelfall kbnne eine negative Beein-

BGBI. 333/1979i.d.g.F.

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
BGBI. 1165/1999 i.d.g.F.

OGH 20. April 1956, 5 Os 182/56, SSt 27/20
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trachtigung der politischen Beziehungen zum Ausland beispielsweise vorliegen,
wenn in Osterreich ein geheimer Nachrichtendienst zum Nachteil eines anderen
Mitgliedstaates der EU betrieben werde.

Konkrete und vitale Interessen Osterreichs kénnten dariiber hinaus auch dann
verletzt sein, wenn sich die nachrichtendienstliche Tatigkeit gegen in Osterreich
ansassige Uber- oder zwischenstaatliche Einrichtungen richte. Der Osterreichbezug
der nachrichtendienstlichen Tatigkeit sei unter Umstdnden dadurch gegeben, dass
zumindest das Ansehen Osterreichs als sicherer Standort fir (iber- oder zwischen-
staatliche Einrichtungen beeintrachtigt sein kénne, wenn in Osterreich ansissige
Einrichtungen Ziel von geheimen nachrichtendienstlichen Tatigkeiten wirden. Das
konne letztlich dazu fiihren, dass diese Einrichtungen abwandern und Osterreich als
kiinftiger Standort flr weitere Einrichtungen ausscheide, was einerseits negative
auRenpolitische Auswirkungen hitte und sich andererseits auf die Prosperitit Oster-
reichs auswirken wirde. Hierzu gelte es zu bedenken, dass den ber- oder zwischen-
staatlichen Einrichtungen in Osterreich auch als Wirtschaftsfaktor Bedeutung
zukomme, insbesondere durch die Schaffung von Arbeitsplatzen und Wertschop-
fung.

(2) Im Regierungsprogramm 2025-2029 waren legistische MaRnahmen im Bereich
des Justizministeriums vorgesehen, so sollte insbesondere

§ 319 Strafgesetzbuch (Militarischer Nachrichtendienst fir einen fremden Staat) auf
zivile Nachrichtendienste ausgeweitet werden,

der Verrat eines militarischen Geheimnisses durch Zivilpersonen kinftig strafbar
sein und

die Strafbarkeit von Spionage erweitert werden.

Der RH hielt fest, dass das Justizministerium im Dezember 2024 seine Rechtsansicht
erlassmalig festgehalten hatte, wonach Strafverfolgungsbehorden Spionagetatig-
keiten auch dann verfolgen kénnten, wenn diese nur indirekt zum Nachteil der
Republik Osterreich gesetzt worden seien.

Der RH stellte weiters fest, dass im Regierungsprogramm 2025-2029 gesetzliche
Anderungen zur Erweiterung der Strafbarkeit von Spionage vorgesehen waren.
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Strategische Rahmenbedingungen

(1) Bestimmend fir die strategischen Rahmenbedingungen zur Spionagepravention
im Uberpriften Zeitraum war bis zum Jahr 2024 die Osterreichische Sicherheitsstra-
tegie 2013%. Diese enthielt im Bereich Spionagepravention Ziele zur Verbesserung
des Zusammenwirkens aller sicherheitspolitischen Akteure bei der Analyse und
Bewertung sicherheitsrelevanter Situationen sowie zur Mitwirkung an der europai-
schen Kooperation beim nachrichtendienstlichen Informationsaustausch. Fiir Oster-
reich nachteilige nachrichtendienstliche Aktivitaten sollten bekdmpft werden.

(2) Das Regierungsprogramm 2017-2022 beinhaltete als Ziele die Verbesserung der
Prozesse zur Zusammenarbeit der Nachrichtendienste, die Etablierung von Berichts-
pflichten sowie die Schaffung eines Straftatbestands fir nachrichtendienstliche Akti-
vitdten gegen Privatpersonen.

Das Regierungsprogramm 2020-2024 hatte im Bereich des Innenministeriums u.a.
die umfassende Neuausrichtung des BVT und die damit verbundene Wiederherstel-
lung des Vertrauens seitens der Bevolkerung und der Partnerdienste zum Ziel. Dies
umfasste die strukturelle Trennung von Nachrichtendienst und Staatsschutz, die
Etablierung von internationalen Standards (z.B. Personalaufnahme, Ausbildung,
Sicherheit) sowie die Behebung von Sicherheitsmangeln. Im Bereich des Verteidi-
gungsministeriums sollten die militdrischen Nachrichtendienste erhalten bleiben
und Weiterentwicklungen im Bereich Cyber vorangetrieben werden.

(3) Seit dem Beschluss der Osterreichischen Sicherheitsstrategie 2013 dnderten sich
die geopolitischen Rahmenbedingungen, insbesondere infolge des Krieges in der
Ukraine. Um der Verdanderung der nationalen und internationalen Sicherheitslage
der letzten Jahre Rechnung zu tragen, legte die Bundesregierung im August 2024 die
Osterreichische Sicherheitsstrategie 2024 vor. Sie wurde dem Landesverteidigungs-
ausschuss zugewiesen.

Die Osterreichische Sicherheitsstrategie 2024 enthielt im Bereich Spionagepraven-
tion insbesondere Ziele bzw. Feststellungen zu den Herausforderungen der Wirt-
schaftsspionage, zum Ausbau der nationalen und internationalen Zusammenarbeit
bei der Spionageabwehr, zur Sensibilisierung von Amtstragerinnen und Amtstragern
far das Thema Spionage, zu den Gefahren der hybriden Beeinflussungen und Bedro-
hungen sowie zur Anpassung der militarischen nachrichtendienstlichen Aufklarung
und Abwehr an die gednderten Rahmenbedingungen. Mit Ministerratsbeschluss
vom April 2025 hielt die Bundesregierung die Ausrichtung Osterreichs in gemeinsa-
men aulen-, sicherheits- und verteidigungspolitischen Fragen fest. Dieser Beschluss

Die Osterreichische Sicherheitsstrategie war eine gesamtstaatliche Strategie zur umfassenden Sicherheits-
vorsorge (dulere und innere, zivile und militérische Sicherheit).
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umfasste auch die Vorlage einer aktualisierten Osterreichischen Sicherheitsstrategie
an den Nationalrat.

(4) Das Regierungsprogramm 2025—2029 nannte als Ziele im Bereich des Innen-
ministeriums u.a. die Weiterentwicklung der 6sterreichischen Sicherheitsarchitek-
tur, den Schutz klassifizierter Informationen der DSN, die Schaffung eines
bundeslandertbergreifenden Datenverbundes von Polizei und Verfassungsschutz
sowie die Novellierung des Sicherheitspolizeigesetzes®® zur Sicherheitsiberprifung
von natdrlichen und juristischen Personen. Im Bereich des Verteidigungsministeri-
ums sollten Anpassungen im Militarbefugnisgesetz!* die Handlungsfahigkeit der mili-
tarischen Nachrichtendienste im Cyber-Bereich starken.

Der RH hielt fest,

dass die Regierungsprogramme strategische Ziele zur Bekampfung von Spionage
enthielten.

dass die Bundesregierung im Jahr 2024 eine neue Sicherheitsstrategie vorgelegt
hatte, die den Verdanderungen der nationalen und internationalen Sicherheitslage
der letzten Jahre —auch im Bereich der Spionage — Rechnung tragen sollte. Eine
Uberarbeitung dieser beschloss die Bundesregierung mit April 2025.

dass sich die Verdnderungen im geopolitischen Umfeld seit 2022 dynamischer
gestalteten als im vorangegangenen Jahrzehnt. Auch wenn strategische Ziele im
Optimalfall fir einen ldngeren Zeitraum Gultigkeit haben sollten, war nicht auszu-
schlieRen, dass geopolitische Entwicklungen kurzfristig Veranderungs- oder Anpas-
sungsbedarf anstollen konnten.

Der RH empfahl dem Innen-, Verteidigungs- und Aulenministerium, weiterhin die
Auswirkungen der geopolitischen Entwicklungen auf einen Verdanderungs- oder
Anpassungsbedarf der Osterreichischen Sicherheitsstrategie zu beobachten und
allfallige notwendige Weiterentwicklungen der Osterreichischen Sicherheitsstrate-
gie beim Bundeskanzleramt anzustofBen und einer Beschlussfassung im Nationalrat
zuzufihren.

(1) Laut Stellungnahme des Innenministeriums sei der Vorschlag des RH zu begri-
Ren. Jede Beobachtung relevanter Veranderungen in den geopolitischen Entwick-
lungen fiihre zu einem AnstoR zur Adaptierung der Osterreichischen Sicherheits-
strategie an das Bundeskanzleramt und stelle in diesem Zusammenhang eine
Weiterentwicklung des strategischen Gesamtrahmens in Osterreich dar.

BGBI. 566/1991 i.d.g.F.
BGBI. 1 86/2000 i.d.g.F.
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Die bestehenden Strategien (z.B. Osterreichische Sicherheitsstrategie, Osterreichi-
sche Strategie fiir die Resilienz kritischer Einrichtungen oder Osterreichische Strate-
gie flr Cybersicherheit) stiinden in einem engen sachlichen Zusammenhang und
wirkten in Wechselbeziehungen zueinander. Diese Verbindungen wirden zukinftig
weiterentwickelt und gescharft, um eine kohéarente Fortfihrung des Gesamtrah-
mens in Osterreich zu gewéhrleisten.

Seitens der DSN sei eine Verbindungsbeamtin beim zustdndigen Regierungskoordi-
nator im Bundeskanzleramt angesiedelt worden, um fir einen raschen und zielge-
richteten Informationsaustausch zu sorgen.

(2) Das Verteidigungsministerium fiihrte in seiner Stellungnahme aus, dass es bei
der im April 2025 begonnenen Uberarbeitung der Osterreichischen Sicherheitsstra-
tegie in Steuerungs- und Arbeitsgruppen vertreten gewesen sei und die Kernaspekte
des Verteidigungsministeriums eingebracht habe. Im Dezember 2025 seien die
Arbeiten abgeschlossen worden. Ein formeller Abschluss im Ministerrat und eine
Befassung des Nationalrats wirden im ersten Quartal 2026 erwartet.

In der erarbeiteten Version der Osterreichischen Sicherheitsstrategie sei eine Uber-
arbeitung bzw. Evaluierung thematisiert. Somit sei hinklnftig eine standige Anpas-
sung an die jeweiligen Umstdnde (geopolitischen Entwicklungen) geregelt.

(3) Das AuRenministerium teilte in seiner Stellungnahme mit, dass die Weiterent-
wicklung bzw. Anpassung der Osterreichischen Sicherheitsstrategie keiner Beschluss-
fassung des Nationalrats bedirfe, sondern Angelegenheit der Bundesregierung sei.
Die Osterreichische Sicherheitsstrategie 2013 und die Osterreichische Sicherheits-
strategie 2024 seien vom Ministerrat angenommen und dem Nationalrat zur
Debatte zugeleitet worden.

Der RH entgegnete dem AuRenministerium, dass die Genese der Osterreichischen
Sicherheitsstrategie 2013 im Jahr 2011 mit einem von der damaligen Bundesregie-
rung an das Parlament zur weiteren Debatte zugeleiteten Bericht zur neuen Oster-
reichischen Sicherheitsstrategie begonnen hatte. Dieser Bericht und die Ent-
schlieRung des Nationalrats aus dem Jahr 2013 bildeten gemeinsam die Osterreichi-
sche Sicherheitsstrategie 2013. Die Osterreichische Sicherheitsstrategie 2024 wurde
nach Einlangen im Nationalrat im September 2024 an den Landesverteidigungsaus-
schuss zugewiesen. Eine Debatte darlber im Nationalrat fand nicht statt.

Der RH sieht in einem parteitbergreifenden Konsens einen Erfolgsfaktor fir eine
langfristige Ausrichtung im Sicherheitsbereich.
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Aufgabenverteilung

(1) In den Uberpriften Bundesministerien war eine Reihe von Organisationseinhei-
ten mit Aufgaben im Zusammenhang mit Spionagepravention in unterschiedlicher
Intensitat befasst.

(2) Im Innenministerium waren Gefahrenerforschung und -abwehr im Bereich Spio-
nage von Anfang 2017 bis Ende November 2021 im damaligen BVT angesiedelt,
danach in der DSN.

Die DSN diente dem Verfassungsschutz, der gemall § 1 SNG folgende Aufgaben
umfasste:

Schutz kritischer Infrastruktur,

Schutz der verfassungsmaRigen Einrichtungen und ihrer Handlungsfahigkeit,
Schutz von Vertreterinnen und Vertretern auslandischer Staaten, internationaler
Organisationen und anderer Volkerrechtssubjekte nach MaRgabe vélkerrechtlicher
Verpflichtungen,

Wahrnehmung zentraler Funktionen der internationalen Zusammenarbeit in den
Bereichen des Verfassungsschutzes,

Schutz der Bevolkerung vor

Gefahrdung durch Spionage,
Gefahrdung durch Proliferation®,
Gefdhrdung durch nachrichtendienstliche Tatigkeit sowie

terroristisch, ideologisch oder religids motivierter Kriminalitat.

Die DSN war dementsprechend — auch organisatorisch —in die zwei Bereiche Staats-
schutz und Nachrichtendienst getrennt.

Der Bereich Staatsschutz umfasste insbesondere den vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen, Fallkonferenzen sowie sicherheits- und krimi-
nalpolizeiliche Aufgaben im Zusammenhang mit verfassungsgefahrdenden Angrif-
fen.t

Dem Bereich Nachrichtendienst oblagen die erweiterte Gefahrenerforschung
(§ 6 Abs. 1 SNG) sowie die Gewinnung und Analyse von Informationen hinsichtlich
der Zwecke des Verfassungsschutzes (§ 8 Abs. 1 SNG) und somit insbesondere der
Spionageabwehr und -pravention.

Proliferation ist die Weiterverbreitung von atomaren, biologischen oder chemischen Massenvernichtungs-
waffen und entsprechenden Waffentragersystemen bzw. der zu deren Herstellung verwendeten Produkte,
einschlieBlich des dazu erforderlichen Know-how. Massenvernichtungswaffen gelten als machtpolitisches
Instrument, das die Stabilitdt eines gesamten Staatsgefliges erschittern kann (https://www.dsn.gv.at/208/;
abgerufen am 6. Mérz 2025).

Die Aufgaben der Gefahrenabwehr und die damit verbundenen Befugnisse waren im Sicherheitspolizeigesetz
geregelt, sofern das SNG nichts Besonderes regelte (§ 5 SNG).


https://www.dsn.gv.at/208
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Die fur den Aufgabenbereich Nachrichtendienst zustdndige Organisationseinheit der
DSN verantwortete insbesondere die umfassende und frihzeitige Aufklarung,
Auswertung und Analyse sowie fortlaufende Beurteilung samtlicher verfassungs-
schutzrelevanter Bedrohungslagen im Inland. Dazu gehorte auch die Beobachtung
einer Gruppierung, wenn im Hinblick auf diese damit zu rechnen ist, dass es zu mit
schwerer Gefahr fur die 6ffentliche Sicherheit verbundener Kriminalitdt kommt.
Somit sollte umfassendes Wissen Uber die aktuelle Lage, aktuelle Entwicklungen
und klnftige Szenarien generiert werden, um addquate Handlungsstrategien
entwickeln zu kénnen.

Eine weitere zentrale Aufgabe lag in der Pravention, sohin der Koordination, Steue-
rung und Forderung der gesamtstaatlichen Zusammenarbeit. Dies umfasste die
Erarbeitung von Strategien und Handlungsempfehlungen sowie die Koordination
und Durchfihrung von entsprechenden MaRnahmen. Zudem sollten Nachrichten-
dienste im regelmaRigen Kommunikations- und Informationsaustausch mit anderen
Diensten sein und mit sicherheitsrelevanten Akteuren, jeweils im In- und Ausland,
kooperieren. Zum Aufgabenbereich gehorte auch der besondere Schutz von sensib-
len Informationen und Geheimnissen, Cyber-Sicherheit sowie die Abwehr von
Cyber-Spionage.”

Weiters waren zahlreiche Organisationseinheiten in der Zentralstelle des Innen-
ministeriums, die Sicherheitsakademie, die Kontrollkommission®, die bzw. der
Rechtsschutzbeauftragte und auf Ebene der Landespolizeidirektionen die Landes-
dmter Staatsschutz und Extremismusbekdmpfung mit MaRnahmen im Bereich der
Spionagepravention betraut.

(3) Im Verteidigungsministerium waren das Abwehramt und das Heeres-Nachrich-
tenamt auf Grundlage des § 20 Militarbefugnisgesetz fiir die nachrichtendienstliche
Aufklarung und Abwehr eingerichtet.

Das Abwehramt war zustandig fur die Abwehr von Gefahren fir die militarische
Sicherheit sowohl im Inland als auch von zu Auslandseinsatzen entsandten Kontin-
genten. Es sammelte Informationen Uber Bestrebungen und Tatigkeiten, die vorsatz-
liche Angriffe gegen Leben und Gesundheit von Personen, gegen Infrastruktur und
militarisch klassifizierte Informationen erwarten lieBen.* Durch das vorzeitige Erken-
nen sollten Straftaten verhindert werden.

vgl. https://www.dsn.gv.at/104/ (abgerufen am 5. Marz 2025)

Die Kontrollkommission war ein gemafR Art. 20 Abs. 2 Z 2 Bundes-Verfassungsgesetz unabhéangiges und
weisungsfreies Organ der Verwaltung im Rahmen ihrer Aufgaben. Sie war gemaR § 17a SNG seit ihrer Einset-
zung u.a. mit der begleitenden strukturellen Kontrolle der DSN und der Landesdmter Staatsschutz und Extre-
mismusbekdmpfung betraut, um insbesondere systemische Mangel und bestehenden Optimierungsbedarf
der Organisationen aufzuzeigen.

vgl. https://www.bundesheer.at/unser-heer/organisation/nachrichtendienste (abgerufen am 5. Marz 2025)


https://www.dsn.gv.at/104/
https://www.bundesheer.at/unser-heer/organisation/nachrichtendienste
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Das Heeres-Nachrichtenamt war zustandig fur die strategische Auslandsaufklarung.
Seine Bediensteten beschafften Informationen Uber Regionen, Staaten und Organi-
sationen, die flir die dsterreichische und europdische Sicherheitspolitik relevant
waren. Diese Informationen wurden analysiert und in Form von Berichten und
Prasentationen als Entscheidungsgrundlage der Fihrung aufbereitet.

(4) Im AuBenministerium wirkten mehrere Organisationseinheiten an der Spionage-
pravention mit. Das AuRenministerium befasste die relevanten Bundesministerien
und Nachrichtendienste u.a. in allen Agrémentverfahren?! —diese betrafen bilate-
rale Botschafterinnen und Botschafter und Militdrattachés — sowie in einigen Fallen
vor der Erteilung von Dienstantrittsvisa fir andere Personen. Es war dariber hinaus
auf Grundlage des Art. 9 des Wiener Ubereinkommens (ber diplomatische Bezie-
hungen (in der Folge: Wiener Ubereinkommen) berechtigt, ohne Angabe von Griin-
den Diplomatinnen und Diplomaten zur unerwiinschten Person (persona non grata)
zu erklaren und sie aufzufordern, das Land zu verlassen.

Personelle und finanzielle Ressourcen
zur Spionagepravention

Innenministerium
Personelle Ressourcen

(1) Im Innenministerium nahm eine eigene Organisationseinheit die Aufgaben der
Spionageabwehr bzw. Spionagepravention im Zusammenhang mit den Vorgaben
des SNG, des Sicherheitspolizeigesetzes, der Strafprozessordnung? und des Strafge-
setzbuchs wahr. Im vom RH Uberpriften Zeitraum war dies von 2017 bis Novem-
ber 2021 das BVT, ab Dezember 2021 die DSN. Sie war neben dem Phanomenbereich
Spionage insbesondere auch fir die Bereiche Extremismus, Terrorismus, Cyber-
sicherheit sowie illegaler Handel mit Kriegswaffen und Proliferation zustandig.

Die Innenministerin bzw. der Innenminister hatte dem Sténdigen Unterausschuss
gemaRl § 17 Abs. 3 SNG halbjahrlich Bericht Uber die Wahrnehmung der Aufgaben
nach dem SNG zu erstatten. Mit Wirksamkeit vom 1. Dezember 2021 (Einrichtung
der DSN) wurde diese Verpflichtung dahingehend erweitert, dass jahrlich auch tber
die personelle und finanzielle Ressourcenausstattung der DSN zu berichten war.

vgl. https://www.bundesheer.at/unser-heer/organisation/nachrichtendienste (abgerufen am 5. Marz 2025)

Agrément bezeichnet die volkerrechtliche Zustimmung des Empfangsstaates, Vertreterinnen und Vertreter
des Entsendestaates fiir eine diplomatische oder sonstige Mission zu empfangen.

BGBI. 631/1975i.d.g.F.
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Die DSN wies die Anzahl der ihr zugewiesenen Planstellen und den personellen Ist-
Stand in den Berichten gemal § 17 Abs. 3 SNG an den Standigen Unterausschuss
regelmalig aus. Zufolge des Berichts fiir das zweite Halbjahr 2024 hatte sich mit
31. Dezember 2024 die Zahl der bei der DSN beschaftigten Bediensteten im Vergleich
zur Zahl der mit 1. Dezember 2021 vom BVT ({bernommenen Bediensteten anna-
hernd verdoppelt.

(2) Der RH identifizierte in Abstimmung mit dem Innenministerium die dem Phéno-
menbereich Spionage bzw. Spionageabwehr zuzuordnenden internen Organisati-
onseinheiten der DSN bzw. der Vorlduferorganisation BVT und ermittelte auf dieser
Basis — gegebenenfalls anteilig— die daflr verfligbaren personellen Ressourcen
(Planstellen und tatsachliche Personalstande) in deren zeitlicher Entwicklung. Die
DSN wies in diesem Zusammenhang darauf hin, dass der Begriff ,Spionagepraven-
tion” in der Literatur nicht exakt definiert und tiberdies beim Ubergang vom BVT zur
DSN eine neue Struktur definiert worden sei. Die erhobenen Zahlen konnten somit
nur Naherungswerte darstellen.

Die fir die Spionageabwehr relevanten Organisationseinheiten bzw. Tatigkeitsfelder
bei der DSN waren

Informationssicherheit (seit November 2024),

interne Sicherheit und Risikomanagement (Informations- und Geheimschutz, Perso-
nen- und Objektsicherheit, Vertrauenswurdigkeitsprifungen),

Schutz kritischer Infrastrukturen,

Informationsgewinnung (offene und verdeckte Informationsgewinnung, Observa-
tion),

Informationsauswertung und -analyse (operative Analysen und Lagebilder, Daten-
sicherung, -aufbereitung und -auswertung) sowie

Ermittlung, Fahndung und Gefahrenabwehr (operative Ermittlungen, vorbeugender
Schutz, kriminalpolizeiliche Aufgaben gemaR Strafprozessordnung).

Das Innenministerium erhohte die Anzahl der gemall den genannten Tatigkeitsfel-
dern fur die Spionageabwehr (bzw. den Phdnomenbereich Spionage) gewidmeten
Planstellen insbesondere seit Einrichtung der DSN deutlich: mit 1. Janner 2022 auf
181 % des Standes vom 1. Janner 2017, mit 1. Janner 2025 auf 219 %. Der Anteil des
Bereichs am gesamten Personal der DSN betrug mit 1. Janner 2025 16 %.
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Die tatsachlichen fir den Phanomenbereich Spionage zur Verfliigung stehenden
personellen Ressourcen entwickelten sich mit Ausgangsdatum 1. Janner 2017 und
jeweils zum Stand 1. Janner wie folgt:

Abbildung 1:  Personal Spionageabwehr im Innenministerium (DSN bzw. davor BVT)

207

2017 2018 2019 2020 2021 2022 2023 2024 2025

Personalstand 1. Janner 2017 bildet Basis von 100 %.
Personalstand jeweils 1. Janner Quelle: BMI; Darstellung: RH

Kurz nach Einrichtung der DSN mit Stand 1. Janner 2022 waren 57 % der Planstellen
im Bereich Spionageabwehr besetzt, mit 1. Janner 2025 waren es 88 %.

(3) Das Innenministerium evaluierte ab Sommer 2023 alle drei organisatorischen
Bereiche (Direktion, Staatsschutz und Nachrichtendienst). Dabei zeigte sich u.a.,
dass die mit der Einrichtung der DSN zusatzlich Gbernommenen und erweiterten
Aufgaben nur mit einer weiteren deutlichen Erhéhung der Planstellen insgesamt
ausreichend erflllt werden kénnten. Die DSN beantragte darauf basierend beim
Innenministerium zuséatzliche Planstellen und die Genehmigung bewerteter Arbeits-
pldtze. Das Vorhaben war zur Zeit der Gebarungstberprifung des RH noch nicht
vollstdndig umgesetzt. Personeller Handlungsbedarf mit Relevanz fir den Phano-
menbereich Spionage bestand demnach vor allem in den Aufgabenbereichen Infor-
mationsgewinnung und -auswertung sowie Ermittlung, Fahndung und Gefah-
renabwehr.
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7.2

Die zunehmenden — nicht zuletzt geopolitisch bedingten — Herausforderungen fir
die DSN zeigten sich auch in den von den Bediensteten der DSN erbachten Mehr-
dienstleistungen. Die Auszahlungen dafiir entwickelten sich im Uberpriften Zeit-
raum, gemessen am Jahr 2017, wie folgt:

Abbildung 2:  Entwicklung Mehrdienstleistungen (DSN bzw. davor BVT)
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Mehrdienstleistungen 1. Janner 2017 bilden Basis von 100 %. Quelle: BMI; Darstellung: RH

Zwischen 2017 und 2024 — insbesondere ab dem Jahr 2022 — stiegen die Auszahlun-
gen fur Mehrdienstleistungen deutlich auf nahezu das Vierfache. Der Anteil an den
Personalkosten stieg von 12 % auf 15 %. Die DSN wies gegenlber dem RH darauf
hin, dass sich die gestiegenen Mehrdienstleistungen aufgrund der Entwicklung der
Bedrohungslagen und des daflir zu geringen Personalstandes ergeben hatten.

(1) Der RH wies darauf hin, dass die Veranderungen im geopolitischen Umfeld (TZ 5)
zu hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmalig, diese Dynamik in die Bereitstellung personeller Ressourcen zur Spiona-
gepravention einzubeziehen.
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7.3

Der RH empfahl daher dem Innenministerium, die personellen Ressourcen zur Spio-
nagepravention entsprechend den dynamischen Entwicklungen der Bedrohungs-
lage bereitzustellen.

(2) Darlber hinaus hielt der RH fest, dass das Innenministerium die personellen
Ressourcen fir die Spionageabwehr von 1. Janner 2017 bis 1. Janner 2025 deutlich
erhohte, vor allem ab Einrichtung der DSN mit Dezember 2021. Der Personalstand
in Vollbeschaftigungsdquivalenten (VBA) lag am 1. Janner 2025 bei 207 % des
Wertes vom 1.Janner 2017. Gleichzeitig stiegen im Hinblick auf internationale
Entwicklungen und die veranderte Bedrohungslage die Anforderungen an die DSN
insgesamt und insbesondere auch im Bereich der Spionageabwehr deutlich. Dies
kam u.a. auch durch den starken Anstieg der Auszahlungen fir Mehrdienstleistun-
gen zwischen 2017 und 2024 —insbesondere ab 2022 — auf 373 % des Ausgangs-
werts 2017 zum Ausdruck.

Antrage der DSN auf eine den gestiegenen Anforderungen entsprechende Personal-
aufstockung in allen Phdnomenbereichen und im Konkreten auch im Phdnomenbe-
reich Spionage waren mit Stand Anfang 2025 noch nicht vollstandig umgesetzt. Im
Phanomenbereich Spionage betraf dies insbesondere die Tatigkeitsbereiche Infor-
mationsgewinnung und -auswertung sowie Ermittlung, Fahndung und Gefahrenab-
wehr.

Dem Innenministerium empfahl der RH, den personellen Ausbau der DSN, insbeson-
dere im Bereich der Spionageabwehr, weiterhin voranzutreiben. Bei der Beantra-
gung zusatzlicher Planstellen bzw. bewerteter Arbeitsplatze ware dabei auf Basis
regelmaliger Bedarfsanalysen eine Priorisierung nach Dringlichkeit vorzunehmen.

Der RH empfahl der DSN, bis zur Umsetzung der Antrdge zur Personalaufstockung
sicherzustellen, dass ihr vorhandenes Personal entsprechend den laufenden
Entwicklungen und der Bedrohungslage in den unterschiedlichen Phanomenberei-
chen flexibel eingesetzt werden kann.

Laut Stellungnahme des Innenministeriums werde der Empfehlung des RH, mehr
personelle (und finanzielle) Ressourcen flir die Spionagepravention bereitzustellen,
seitens der DSN vollinhaltlich zugestimmt. Der Aufbau zuséatzlicher Ressourcen sei
notwendig, da in den letzten Jahren ein deutlicher Zuwachs im Phanomenbereich
Spionage zu verzeichnen gewesen sei. Aufgrund der aktuellen geopolitischen Lage
sei zudem zu erwarten, dass diese Bedrohungen weiter zunehmen werden. Daher
sei es unerlasslich, die personellen (und finanziellen) Mittel der DSN zu verstarken,
um den Herausforderungen der Zukunft gewachsen zu sein und die nationale Sicher-
heit nachhaltig zu gewéhrleisten.
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Der personelle Ausbau der DSN sei trotz der angespannten budgetdren Situation
vorgesehen. Im Rahmen der laufenden Evaluierung erfolge eine Bedarfsanalyse fir
die jeweiligen Bereiche. Auch in der Spionageabwehr seien entsprechende Perso-
nalaufstockungen vorgesehen.

Im Bereich der Informationsgewinnung erfolge der Personaleinsatz bereits entspre-
chend identifizierter Prioritdten. Im Rahmen der Evaluierung der DSN wirden auch
die dariber hinausgehenden Moglichkeiten des anlassbezogenen, flexiblen Einsat-
zes der Mitarbeiterinnen und Mitarbeiter phanomenibergreifend innerhalb der
DSN Uberpruift.

Finanzielle Ressourcen

Eigene finanzgesetzliche Ansatze (Budgets) fur Staatsschutz und Nachrichtendienst
(DSN bzw. Vorgéngerorganisation BVT) bestanden nicht. Die tatsachlichen jahrlichen
Auszahlungen waren fir den RH aber feststellbar. Der Aufgabenbereich der Spiona-
geabwehr war in diesen Zahlen jeweils enthalten, eine gesonderte Auswertung bzw.
getrennte Darstellung war nicht vorgesehen bzw. maoglich.

Die Auszahlungen fur das BVT (bis 2021) sowie flr die DSN (ab 2022) insgesamt
entwickelten sich — auf Basis des Jahres 2017 — gemal} einer Auswertung des RH aus
der Haushaltsverrechnung des Bundes wie folgt:

Abbildung 3:  Entwicklung der Auszahlungen fir Staatsschutz und Nachrichtendienst sowie Anteil
der Personalauszahlungen (DSN bzw. davor BVT)

O
. B Auszahlungen gesamt
davon Personal
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1. Janner 2017 bildet Basis von 100 %. Quelle: BMI; Darstellung: RH
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8.3

Die DSN wies ab dem Jahr 2022 — entsprechend den gesetzlichen Vorgaben — ihre
jahrlichen Gesamtauszahlungen in den Berichten gemdfR § 17 Abs. 3 SNG an den
Stéandigen Unterausschuss aus. Die darin angeflihrten Werte stimmten mit den
Werten gemals den Auswertungen des RH aus der Haushaltsverrechnung des
Bundes Uberein.

Die Auszahlungen fir den Staatsschutz und den Nachrichtendienst stiegen von 2017
bis 2021 moderat und in der Folge ab 2022 stark. Insgesamt hatten sich die Auszah-
lungen von 2017 auf 2024 mehr als verdreifacht, der Anstieg bei den Personalaus-
zahlungen war mit einem Plus von 183 % etwas geringer. Bis 2021 lag der Anteil der
Personalauszahlungen an den gesamten Auszahlungen Uber 80 % (zwischen 82 %
und 87 %), im Jahr 2022 lag er bei 63 %, 2023 und 2024 bei etwa 75 %. Der ver-
gleichsweise hohe Anteil des Sachaufwands im Jahr 2022 war insbesondere auf IKT-
Investitionen im Zusammenhang mit dem Aufbau der DSN zurickzufihren
(IKT-Infrastruktur, Analyseplattform). Allgemein resultierte der hdhere Anteil des
Sachaufwands ab Einrichtung der DSN im Jahr 2022 vor allem aus nachhaltig hhe-
ren Mietaufwendungen und gestiegenen Auszahlungen fur Verwaltungspraktikan-
tinnen und -praktikanten — Letztere wurden als Sachaufwand verrechnet.

Der RH hielt fest, dass sich die Auszahlungen des Innenministeriums fur den Aufga-
benbereich Staatsschutz und Nachrichtendienst zwischen 2017 und 2024 mehr als
verdreifachten. Der Bereich der Spionageabwehr war zwar nicht gesondert auswert-
bar, wegen des hohen Anteils der Personalauszahlungen — und analoger Entwicklung
der Personalressourcen fiir Spionageabwehr — war diese Gesamtentwicklung aus
Sicht des RH auf den Bereich der Spionageabwehr Ubertragbar und ein solcher
Zuwachs auch plausibel.

Der RH wies darauf hin, dass die Verdnderungen im geopolitischen Umfeld (TZ 5) zu
hochdynamischen Verdnderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmalig, diese Dynamik in die Bereitstellung finanzieller Ressourcen zur Spiona-
gepravention einzubeziehen.

Der RH empfahl daher dem Innenministerium, die finanziellen Ressourcen zur Spio-
nagepravention entsprechend den dynamischen Entwicklungen der Bedrohungs-
lage bereitzustellen.

Laut Stellungnahme des Innenministeriums werde seitens der DSN auch dieser
Empfehlung des RH vollinhaltlich zugestimmt. Der Aufbau zusatzlicher Ressourcen
sei notwendig, da in den letzten Jahren ein deutlicher Zuwachs im Phdanomenbe-
reich Spionage zu verzeichnen gewesen sei. Aufgrund der aktuellen geopolitischen
Lage sei zudem zu erwarten, dass diese Bedrohungen weiter zunehmen werden.
Daher sei es unerlasslich, die (personellen und) finanziellen Mittel der DSN zu
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9.1

verstdrken, um den Herausforderungen der Zukunft gewachsen zu sein und die nati-
onale Sicherheit nachhaltig zu gewahrleisten.

Verteidigungsministerium
Personelle Ressourcen

(1) Die Aufgaben der Spionageabwehr im Verteidigungsministerium nahm im
Wesentlichen das generell fir die Abwehr von Gefahren fir die militdrische Sicher-
heit zustandige Abwehramt wahr. Dieses war — wie das fur die Auslandsaufkldarung
zustandige Heeres-Nachrichtenamt — unmittelbar dem Chef des Generalstabs zuge-
ordnet.

MaRgeblich fur die personelle Ausstattung des Abwehramtes waren der Organisati-
onsplan und seine organisatorische Gliederung. Der im Jahr 2017 geltende Organi-
sationsplan war seit 2013 in Kraft. Im Jahr 2022 setzte das Verteidigungsministerium
einen neuen Organisationsplan um, der mehr Arbeitsplatze im Abwehramt aufwies.
Nach Angaben des Abwehramtes entsprach diese Erhéhung allerdings nicht ausrei-
chend der gestiegenen Anzahl an Auftragen.

(2) Der RH identifizierte in Abstimmung mit dem Abwehramt die Organisationsele-
mente, deren Hauptaufgaben im Bereich Spionageabwehr lagen:

Militérische Sicherheit: Praventionsmallinahmen gegen Wirtschafts- und Industrie-
spionage im Zuge von Unternehmensprifungen und Geheimschutzbetreuung,
Verlasslichkeitsprufungen;

Operative Angelegenheiten: Fallbearbeitungen im Rahmen nachrichtendienstlicher
Abwehr, operative Einsdtze nach den Befugnissen des Militarbefugnisgesetzes, Fall-
auswertung und Malnahmen der Pravention;

Nachrichtendienstliche Cyber-Abwehr: nachrichtendienstliche IKT-Sicherheit, Audi-
tierung von IKT-Systemen — Raumdiberprifungen, z.B. in Botschaften im Ausland.

Daneben leisteten bedarfsbezogen auch andere Bedienstete des Abwehramtes im
Rahmen fallweiser Einteilungen bei der Planung und Durchfihrung nachrichten-
dienstlicher Operationen einen Beitrag zur Spionageabwehr.
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Die Anzahl der im Abwehramt spezifisch im Bereich der Spionageabwehr eingesetz-
ten Bediensteten veranderte sich im Gberpriften Zeitraum 2017 bis Anfang 2025
(jeweils Stichtag 1. Janner) wie folgt:

Abbildung 4:  Personal fur Spionageabwehr beim Abwehramt
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Personalstand 1. Janner 2017 bildet Basis von 100 %.
Personalstand jeweils 1. Janner Quelle: BMLV; Darstellung: RH

Der Personalstand fiir den Bereich der Spionageabwehr hatte sich nach Angaben
des Verteidigungsministeriums bereits zuvor seit zumindest 2008 nicht verdndert.
Die Umsetzung des neuen Organisationsplans mit 2022 ermoglichte dem Abwehr-
amt eine Anpassung bzw. Aufstockung der personellen Ressourcen, insbesondere
auch durch Umschichtungen zugunsten der Spionageabwehr.

Die fur die Spionageabwehr vorgesehenen Arbeitsplatze waren zu den angegebe-
nen Stichtagen vollstandig besetzt, weil Rekrutierungen bzw. Nachbesetzungen aus
Grinden der militarischen Sicherheit grundsatzlich unmittelbar intern —aus dem
Personal des Abwehramtes — erfolgten. Der Anteil der Spionageabwehr am Gesamt-
personal des Abwehramtes lag Anfang 2025 bei 22 %.
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9.2

(3) Die Auszahlungen flir Mehrdienstleistungen der Bediensteten des Abwehramtes
entwickelten sich im Uberpriften Zeitraum, gemessen am Jahr 2017, wie folgt:

Abbildung 5:  Entwicklung Mehrdienstleistungen Abwehramt
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Mehrdienstleistungen 1. Janner 2017 bilden Basis von 100 %. Quelle: BMLV; Darstellung: RH

Die Auszahlungen fur Mehrdienstleistungen blieben von 2017 bis 2021 nahezu
unverandert, ab 2022 stiegen sie markant auf das Dreieinhalbfache im Jahr 2024.
Nach Angaben des Abwehramtes war daflr vor allem der zeitintensive Personalein-
satz im Bereich der Spionageabwehr verantwortlich, der durch die veranderte inter-
nationale Bedrohungslage und verstdrkte auslandische Spionagetatigkeiten
besonders betroffen war. Demnach war insbesondere ab 2022 auch die Zahl der im
Rahmen der Geheimschutzbetreuung erfassten Unternehmen (Folgeaufwand nach
Ausstellung einer Sicherheitsbescheinigung fir Unternehmen) deutlich gestiegen.

(1) Der RH wies darauf hin, dass die Veranderungen im geopolitischen Umfeld (TZ 5)
zu hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmalig, diese Dynamik in die Bereitstellung personeller Ressourcen zur Spiona-
gepravention einzubeziehen.
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10.1

Der RH empfahl daher dem Verteidigungsministerium, die personellen Ressourcen
zur Spionagepravention entsprechend den dynamischen Entwicklungen der Bedro-
hungslage bereitzustellen.

(2) Der RH hielt fest, dass das Verteidigungsministerium die im Abwehramt spezi-
fisch flr den Bereich der Spionageabwehr zur Verfligung stehenden Personalres-
sourcen von 2017 bis 2024 mehr als verdoppelte; dies war im Wesentlichen mit der
Umsetzung des neuen Organisationsplans im Jahr 2022 und internen Umschichtun-
gen begriindet.

Die seit 2022 durch die internationale Bedrohungslage — insbesondere infolge des
Krieges in der Ukraine sowie verstarkter Spionagetatigkeit — gestiegenen Anforde-
rungen an die militdrische Spionageabwehr verursachten allerdings Bedarf an zu-
satzlichen personellen Ressourcen, was sich u.a. auch in einer deutlichen Steigerung
der Auszahlungen fir Mehrdienstleistungen in diesem Bereich zeigte.

Der RH empfahl daher dem Verteidigungsministerium, regelmalig die personellen
Ressourcen fiur die Spionageabwehr der internationalen Bedrohungslage anzupas-
sen und den Organisationsplan des Abwehramtes in diesem Sinne zu Uberarbeiten.

Das Verteidigungsministerium teilte in seiner Stellungnahme mit, dass im Rahmen
des Aufbauplans 2032+ ein Innovationsprozess zur Identifizierung verstarkter,
zusatzlicher und neuer nachrichtendienstlicher Fahigkeiten sowie der erforderlichen
Ressourcen und eine Uberarbeitung des Organisationsplans des Abwehramtes statt-
gefunden hatten. Der Uberarbeitete Organisationsplan sehe vermehrte personelle
Ressourcen fir den Phanomenbereich Spionagebedrohungen vor. Der Entwurf des
Organisationsplans sei Ende Janner 2026 an das Bundeskanzleramt weitergeleitet
worden.

Abhdngig von der Bewertung bzw. innerministeriellen Umsetzung des tberarbeite-
ten Organisationsplans benotige das Abwehramt die Zuweisung von Planstellen, um
den Organisationsplan personell abzubilden.

Finanzielle Ressourcen

Entsprechend der organisatorischen Zuordnung (TZ 9) waren die militdrischen Nach-
richtendienste budgetdr in den Generalstab integriert. Eine ndhere Detaillierung
und interne Kennzeichnung bestanden nicht. Eine strukturierte Auswertung und
Zuordnung von Auszahlungen zum Abwehramt sowie im Besonderen zum Aufga-
benbereich Spionageabwehr waren nicht moglich.
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Eine Verpflichtung, den zur Kontrolle der Nachrichtendienste des Bundesheeres
eingerichteten Standigen Unterausschuss des Landesverteidigungsausschusses im
Nationalrat Uber personelle und finanzielle Ressourcen zu informieren, sah das Mili-
tarbefugnisgesetz — anders als das SNG fur die DSN — nicht vor.

Im Uberpriften Zeitraum waren die Auszahlungen fir das Abwehramt von 2017 bis
2022 im Detailbudget erster Ebene (Generalstabsdirektion) enthalten. Nach einer
im Jahr 2021 verfigten neuen Organisationsstruktur im Verteidigungsministerium,
aus der auch wesentliche Anderungen in der Budgetstruktur resultierten, waren die
Auszahlungen des Abwehramtes 2023 und 2024 dem Detailbudget zweiter Ebene
(Generalstab) zugeordnet. Da die Inhalte dieser Detailbudgets nicht deckungsgleich
waren, war auch auf Gbergeordneter Ebene keine Entwicklung Uber den gesamten
Uberpriften Zeitraum darstellbar.

Auf Ersuchen des RH stellte die fiir das Budget des Generalstabs zustédndige Leitung
der Generalstabsabteilung den ,Sachmittelaufwand” fir das Abwehramt in den
Jahren 2017 bis 2024 zur Verfligung. Nicht enthalten waren darin insbesondere
Auszahlungen fir Investitionen oder den IKT-Bereich (z.B. Lizenzen, Hard- und Soft-
wareanpassungen) sowie Mieten. Mangels gesonderter Kennzeichnung innerhalb
des jeweiligen Detailbudgets konnte die Generalstabsabteilung auch keine Angaben
zur Hohe der Personalauszahlungen im Abwehramt machen.

Ausgehend vom Jahr 2017 entwickelte sich der Sachmittelaufwand wie folgt:

Abbildung 6:  Entwicklung des Sachmittelaufwands fur das Abwehramt
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1. Janner 2017 bildet Basis von 100 %. Quelle: BMLV; Darstellung: RH



45

10.2

10.3

Die Steigerung um 125 Prozentpunkte war insbesondere auf die deutliche Steige-
rung im Jahr 2024 zurickzufihren. Da wesentliche Sachaufwendungen sowie der
Personalaufwand nicht enthalten waren, war die Aussagekraft dartber begrenzt,
wie hoch die finanziellen Ressourcen waren, die dem Abwehramt zur Erfullung
seiner Aufgaben zur Verfligung standen.

Der Anteil des Personalaufwands im Detailbudget des Generalstabs lag im Zeit-
raum 2017 bis 2022 (alte Struktur) zwischen 72 % (2022) und 82 % (2019), in den
Jahren 2023 und 2024 jeweils bei 92 %.

Der RH hielt fest, dass es wegen der fehlenden budgetaren Zuordnung sowie der
Anderung der Budgetstruktur im Uberpriften Zeitraum nicht moglich war, valide
Zahlen zu den finanziellen Ressourcen zu erheben, die den Nachrichtendiensten des
Bundesheeres und konkret dem Abwehramt insgesamt bzw. der Spionageabwehr
zur Verflgung standen; auch war die Entwicklung der Auszahlungen in diesem
Bereich nicht zuverldssig darstellbar. Aufgrund des hohen Anteils der Personalaus-
zahlungen in den relevanten Budgetbereichen waren aus Sicht des RH aber die
Entwicklungen der personellen Ressourcen flr die Spionageabwehr (TZ9) zumin-
dest grolRenordnungsmaBig auf jene der finanziellen Ressourcen im Bereich der
Spionageabwehr Ubertragbar.

Der RH empfahl dem Verteidigungsministerium, die Auszahlungen fir die militari-
schen Nachrichtendienste im Budgetvollzug im Sinne einer effizienten Steuerungs-
moglichkeit intern zu kennzeichnen.

Der RH wies darauf hin, dass die Verdanderungen im geopolitischen Umfeld (TZ 5) zu
hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefiihrt hatten. Der RH halt es daher fur
zweckmaRig, diese Dynamik in die Bereitstellung finanzieller Ressourcen zur Spiona-
gepravention einzubeziehen.

Der RH empfahl daher dem Verteidigungsministerium, die finanziellen Ressourcen
zur Spionagepravention entsprechend den dynamischen Entwicklungen der Bedro-
hungslage bereitzustellen.

Laut Stellungnahme des Verteidigungsministeriums werde, nach der Reorganisation,
durch neue budgetdre Zuordnungen hinklnftig ein besserer Nachweis des Budget-
vollzugs ermoglicht. Aus Sicherheitsinteressen werde das Verteidigungsministerium
keine weitere Unterteilung (z.B. fiir Spionagepravention) vornehmen, aus der Rick-
schlUsse auf die Strukturen und Fahigkeiten ableitbar wéaren.
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Aulenministerium
Personelle Ressourcen

11.1 Im AuRenministerium war keine spezifische Organisationseinheit fir Spionageab-
wehr (bzw. Spionagepravention) zustdndig. Nach Angabe des AuRenministeriums
waren die unterschiedlichen Aspekte der Spionagepravention als umfassender
Aufgabenbereich zu sehen, an dem mehrere Organisationseinheiten des Ministeri-
ums mitwirkten. Insbesondere waren folgende Abteilungen mit dem Thema befasst:

e Sicherheitsangelegenheiten: Fragen der personellen und physischen Sicherheit
sowie ressortweite Belange der Informationssicherheit einschlieRlich IKT-Sicherheit,

e Sicherheitspolitische Angelegenheiten: militérische, zivile und hybride Bedrohun-
gen, Einbindung in innerstaatlichen und internationalen Informationsaustausch zu
Aspekten nachrichtendienstlicher Tatigkeiten fremder Staaten,

e |KT-Sicherheit: operative Sicherheit der [T-Netzwerke, Security Operation Center.

Im Uberpriften Zeitraum entwickelte sich der Personalstand (VBA) in den mit Spio-
nageabwehr befassten Organisationseinheiten des Aullenministeriums — ausgehend
vom 1. Janner 2017 — wie folgt:»

Abbildung 7:  Personal Spionagepravention AuRenministerium
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3 Aus der Abteilung IKT-Sicherheit ist lediglich das Personal des Security Operation Centers beriicksichtigt,

daneben war eine Reihe von Bediensteten bei Sicherheitsthemen mitbefasst.
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11.2

11.3

121

Der personelle Zuwachs war insbesondere auf die Abteilung Sicherheitspolitische
Angelegenheiten zurtckzufihren.

Der RH hielt fest, dass im AufRenministerium keine spezifische Organisationseinheit
fir Spionageabwehr zustandig war, entsprechende Aufgaben waren auf mehrere
Abteilungen verteilt. Zwischen 1. Janner 2017 und 1. Janner 2025 stieg der Perso-
nalstand in den primar mit dem Aufgabenbereich befassten Abteilungen auf knapp
mehr als das Doppelte.

Der RH wies darauf hin, dass die Verdnderungen im geopolitischen Umfeld (TZ 5) zu
hochdynamischen Verdnderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmalig, diese Dynamik in die Bereitstellung personeller Ressourcen zur Spiona-
gepravention einzubeziehen.

Der RH empfahl daher dem AulRenministerium, die personellen Ressourcen zur Spio-
nagepravention entsprechend den dynamischen Entwicklungen der Bedrohungs-
lage bereitzustellen.

Laut Stellungnahme des AulRenministeriums werde es die Empfehlung nach Mal3-
gabe der budgetdaren Moglichkeiten umsetzen.

Finanzielle Ressourcen

Budgetmittel fir den Aufgabenbereich Spionageabwehr bzw. -prdavention waren im
AuRenministerium nicht gesondert veranschlagt oder ausgewiesen. Nach Angaben
des AuBenministeriums habe es im Uberpriften Zeitraum Beschaffungen zur Abwehr
von Bedrohungen anlassbezogen sowie im Rahmen von routinemafigen operativen
SicherheitsmalRnahmen durchgefiihrt. So sei etwa zur konkreten Abwehr von Cyber-
Angriffen im Jahr 2020 ein externer Dienstleister mit Expertise fir solche Vorfélle
— mit Kosten von rd. 1,70 Mio. EUR — beauftragt worden. Weitere Beschaffungen zur
anlassbezogenen Cyber-Abwehr habe das Ministerium 2022 und 2023 (Kosten
jeweils rd. 0,30 Mio. EUR) durchgefiihrt. Der RH verwies in diesem Zusammenhang
auf die Ergebnisse seiner Uberpriifung zur Koordination der Cyber-Sicherheit (Reihe
Bund 2022/13, TZ 24 ff.).

Laut AulRenministerium liege der Anteil fur Sicherheit am [T-Gesamtbudget im
Durchschnitt bei 15 % bis 20 %. Gemal’ der Haushaltsverrechnung des Bundes stie-
gen die jahrlichen IT-Auszahlungen des AulRenministeriums zwischen 2017 und 2024
auf mehr als das Funffache.
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Der RH hielt fest, dass Daten zum Einsatz finanzieller Ressourcen im AuRRenministe-
rium fur dessen Aufgabenerfillung vorlagen. Die Spionagepravention war keine
explizite Aufgabe des AuRenministeriums. Finanzielle Ressourcen im Zusammen-
hang mit Spionagepravention waren daher nicht gesondert ausgewiesen.

Der RH wies darauf hin, dass die Verdnderungen im geopolitischen Umfeld (TZ 5) zu
hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmaéRig, diese Dynamik in die Bereitstellung finanzieller Ressourcen zur Spiona-
gepravention einzubeziehen.

Der RH empfahl daher dem AuRenministerium, die finanziellen Ressourcen zur Spio-
nagepravention entsprechend den dynamischen Entwicklungen der Bedrohungs-
lage bereitzustellen.

Laut Stellungnahme des Aulsenministeriums werde es auch diese Empfehlung nach
MaRgabe der budgetdren Mdoglichkeiten umsetzen.

Spionagepravention im Internen Kontrollsystem
Kontrollbereiche der Spionagepravention

Das IKS ist ein in die Arbeits- und Betriebsablaufe einer Organisation eingebetteter
Prozess, der von den Fihrungskraften sowie den Mitarbeiterinnen und Mitarbeitern
durchgefihrt wird, um bestehende Risiken zu erfassen und zu steuern und um mit
ausreichender Gewahr sicherstellen zu kédnnen, dass die Organisation im Rahmen
der Erfullung ihrer Aufgaben ihre Ziele erreicht. Das IKS muss auf eine Minimierung
dieser Risiken im laufenden Geschaftsprozess mittels angemessener organisatori-
scher und technischer Malinahmen ausgerichtet sein.

Die Gebarungslberpriifung umfasste —dem Antrag entsprechend — jene Teile des
IKS der Gberpriften Bundesministerien, die zur Verhinderung von Spionage und zur
Identifizierung von Spionagenetzwerken eingerichtet waren.

Ausgangspunkte der Gebarungsiberprifung waren daher der Geheimschutz
(Umgang mit Informationen, die einer besonderen Geheimhaltung unterliegen
(TZ 15)) und die Kontrollsysteme zur Hintanhaltung definierter Risiken im Zusam-
menhang mit Spionage.



49

141

Risikoidentifikation und organisatorische Ausgestaltung
des Internen Kontrollsystems

(1) Das Innen-, das Verteidigungs- und das AuRenministerium identifizierten als Risi-
ken im Zusammenhang mit Spionage den Geheimschutz (z.B. Informationsabfluss),
Schutz von Rechtsgiitern (z.B. Zutritt Unberechtigter) und den Schutz des eigenen
Personals (z.B. vor Anwerbungsversuchen).

(a) Im Innenministerium oblag das Risikomanagement den einzelnen Organisations-
einheiten. Die Direktorin bzw. der Direktor der DSN hatte aufgrund von §2
Abs. 9 SNG ein System zur Qualitatssicherung fiir die Bewertung wahrscheinlicher
Gefahrdungen sowie der damit verbundenen MalRnahmen einzurichten. So erkannte
die DSN u.a. Risiken in Bezug auf Spionage durch die nachrichtendienstliche Tatigkeit
anderer Staaten und durch die Lieferkette von technischem Equipment sowie den
Informationsabfluss durch Externe, Bedienstete und behordliche Manahmen.

(b) Risiken hinsichtlich Spionage bewerteten im Verteidigungsministerium das
Abwehramt und das Heeres-Nachrichtenamt. Das Abwehramt beurteilte periodisch
(quartalsmaRig) die moglichen Bedrohungen sowie die konkreten Gefdhrdungen auf
ihre Eintrittswahrscheinlichkeiten. Das Heeres-Nachrichtenamt beurteilte Risiken
anhand eines Gefahrenkatalogs. Als Risiken sah das Verteidigungsministerium
beispielsweise die Weitergabe von Informationen, die Ausspahung militarischer
Rechtsglter, unbefugten Zutritt und Personen- und Sachschaden. Auch Anwerbung
von Personal durch fremde Nachrichtendienste war ein Risiko.

(c) Das Risikomanagement des AuRenministeriums fiihrte als Risiken im Hinblick auf
Spionage u.a. den Informationsabfluss (sowohl durch Dienstleister und andere
Externe als auch durch Bedienstete des Ministeriums), Sabotage an Objekten und
technischen Systemen sowie Lieferketten von technischem Equipment an.

(2) Das Innenministerium hatte keine zentralen Vorgaben an ein IKS fir den Bereich
der Spionagepravention.

Das BVT war bis 2018 in vier, danach in sechs Abteilungen ohne Trennung von Staats-
schutz und Nachrichtendienst gegliedert. Die Direktorin bzw. der Direktor des BVT
war gleichzeitig die bzw. der Informationssicherheitsbeauftragte des Innenministeri-
ums. Nach dem 1. Oktober 2018 war das Referat ,Interne Sicherheit” bei der stell-
vertretenden Direktorin bzw. beim stellvertretenden Direktor des BVT angesiedelt.
Daneben waren noch zwei Abteilungen mit Aufgaben im Geheimschutz betraut.
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Die DSN war — wie auch schon das BVT — eine Teilorganisation der Generaldirektion
fur die offentliche Sicherheit. Sie war nicht als Dienstbehdérde erster Instanz und
Personalstelle eingerichtet. Die Dienstrechtsangelegenheiten nahm daher der
Innenminister wahr. Die DSN war organisatorisch in drei Teile gegliedert, den Bereich
Direktion sowie die Aufgabenbereiche Staatsschutz und Nachrichtendienst. |hr
stand eine Direktorin bzw. ein Direktor vor, zwei stellvertretende Direktorinnen bzw.
Direktoren leiteten jeweils einen Aufgabenbereich. Im Bereich Direktion war ein
gemeinsames Informations- und Lagezentrum als Informationsschnittstelle zur Koor-
dinierung des Staatsschutzes und Nachrichtendienstes eingerichtet. Aufgaben im
IKS zum Geheimschutz waren in der Direktion im Rechtsbiro und im Biro , Interne
Sicherheit” angesiedelt. Die Leitung des Rechtsbiiros war gleichzeitig die bzw. der
Informationssicherheitsbeauftragte des Innenministeriums. Sie bzw. er nahm an
Sitzungen der Informationssicherheitskommission teil und gestaltete Schulungsun-
terlagen sowie Leitlinien. Das Blro , Interne Sicherheit” fihrte Kontrollen und Durch-
suchungen sowie die Vertrauenswirdigkeitsprifungen von Bediensteten der DSN
operativ durch.

Zur Zeit der Gebarungsiberprifung hatte der Direktor das Biro ,,Interne Sicherheit”
mittels Dienstanweisung ermachtigt, DSN-weite Anordnungen zu erteilen und Infor-
mationen Uber sicherheitsrelevante Umstande einzuholen. Zwischen dem Rechts-
blro, dem Biiro ,Interne Sicherheit” und anderen den Geheimschutz umsetzenden
Organisationseinheiten fand ein bedarfsorientierter, nicht regelmafiger Austausch
statt, z.B. bei gemeinsamen Projekten oder Informationssicherheitsvorfallen.

(3) Zentrale Vorgaben an die Ausgestaltung des IKS speziell fir den Bereich Spiona-
gepravention bestanden auch im Verteidigungsministerium nicht. Die Geschaftsein-
teilung des Verteidigungsministeriums wies die Angelegenheiten der militarischen
Sicherheit und der bzw. des Sicherheits- und Informationssicherheitsbeauftragten
der nachrichtendienstlichen Abwehr zu. Der Leiter des Abwehramtes nahm die
Aufgaben des Sicherheits- und Informationssicherheitsbeauftragten wahr. Ebenso
war er fUr die Angelegenheiten der nachrichtendienstlichen Abwehr ressortweit
zustandig. Die Verantwortung fir Regelungen des IKS zur Spionagepravention war
bei der nachrichtendienstlichen Abwehr zentralisiert. Die Aufgaben umfassten den
Schutz militarischer Rechtsgter.

(4) Im AulRenministerium bestand gemal Geschéftseinteilung keine spezifische IKS-
Zustandigkeit zur Spionagepravention. Die Umsetzung von IKS-Manahmen erfolgte
in jeder Organisationseinheit. Es gab interne Vorgaben, Dokumente und Prozesse,
die Teil des IKS waren und mehrere Abteilungen umfassten.

Die fur Sicherheitsangelegenheiten zustandige Abteilung nahm Aufgaben der Spio-
nagepravention wahr. In ihrem Zustandigkeitsbereich lagen Fragen der personellen
und physischen Sicherheit sowie ressortweite Belange der Informationssicherheit



51

14.2

24

25

und der Umsetzung der Informationssicherheitspolitik einschlieflich der Sicherheit
im Bereich der IKT. Eine verpflichtende Einbindung der flr Sicherheitsangelegenhei-
ten zustandigen Abteilung in IKS-relevante Vorfalle im AufRenministerium bestand
nicht.

Ein eigens im AulRenministerium eingerichtetes Informationssicherheitsmanage-
ment-Team (ISM-T) koordinierte samtliche Fragen auf dem Gebiet der Informations-
sicherheit; die Leitung oblag dem Bliro des Generalsekretars. Weiters gehdrten ihm
Vertreter des Generalinspektorats sowie der Abteilungen fur Sicherheitsangelegen-
heiten und IKT an. Die Aufgaben umfassten die Festlegung von Richtlinien im Bereich
der Informationssicherheitspolitik, die Festlegung von IKT-Sicherheitskonzepten im
In- und Ausland sowie die Kontrolle der Umsetzung der beschlossenen Malinah-
men.

Das AuRenministerium gab 2021 eine GAP-Analyse (Herausarbeitung der Licke
zwischen Soll- und Ist-Stand) in Auftrag, deren Ergebnis als Grundlage flr den Aufbau
eines Informationssicherheitsmanagementsystems (ISMS) dienen sollte. Seit 2023
arbeitete das AulRenministerium unter der Leitung der fir Sicherheitsangelegenhei-
ten zustandigen Abteilung sowohl fir den Bereich der Zentralstelle als auch fur die
Vertretungsbehorden an der Implementierung eines ISMS. Ziel war die Verstarkung
der Mechanismen des Internen Kontrollsystems. Das Auenministerium ging von
einem zweijahrigen Umsetzungszeitraum aus. Durch das Projekt waren auch Anfor-
derungen der NIS-2-Richtlinie?* hinsichtlich Implementierung einer Governance
sowie geeigneter RisikomanagementmalRnahmen adressiert. Dies erforderte die
Definition von Prozessen und Rollen mit klaren Verantwortungs- und Berichtswe-
gen.”® Die Digitalisierung von Mitarbeiterrichtlinien war ebenso Bestandteil des
Projekts wie den Bereich der Sicherheitsschulungen (auch in Bezug auf ,Umgang mit
klassifizierten Informationen®) mittels E-Learning-Modulen zu intensivieren und
auszubauen.

(1) Der RH hielt fest, dass in den Uberpriiften Bundesministerien der Bereich Spiona-
geprdvention kein eigener oder vom allgemeinen IKS getrennter Bestandteil war.
Vielmehr war das IKS so ausgelegt, dass nicht explizit auf die Spionagepravention
und -abwehr ausgelegte IKS-Elemente im Zusammenspiel auch das Spionagerisiko
reduzieren.

Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber
MalRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie).

Der RH verwies auf die Ergebnisse der im August 2025 von Bundesministerin Mag.? Beate Meinl-Reisinger,
MES eingesetzten unabhangigen, multidisziplinaren Untersuchungskommission gemaf § 8 Bundesministeri-
engesetz unter dem Vorsitz von Bundesminister a.D. Mag. Thomas Starlinger. Der Bericht der Untersuchungs-
kommission ,,Sicherheit und Prozesse” vom Oktober 2025 flhrte in diesem Zusammenhang aus, dass es
keinen ,,Chief Information Security Officer” (CISO) als Stabsstelle und keine direkte, regelmaRige Berichts-
pflicht an den Generalsekretar gab.
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(2) Der RH stellte fest, dass in der DSN —im Gegensatz zum BVT — die Aufgabenbe-
reiche Staatsschutz und Nachrichtendienst organisatorisch getrennt waren und
jeweils unter der Leitung einer stellvertretenden Direktorin bzw. eines stellvertre-
tenden Direktors standen. Zum Informationsaustausch und zur Abstimmung dieser
Arbeitsbereiche war das gemeinsame Informations- und Lagezentrum eingerichtet.

Weiters merkte der RH an, dass es in der DSN zwar ein bedarfsorientiertes, aber kein
regelmaRiges Austauschformat zwischen Rechtsbiro, dem Biro , Interne Sicherheit”
und anderen, den Geheimschutz umsetzenden Organisationseinheiten gab. Der RH
hielt ein formelles regelmaRiges Austauschformat zwischen diesen Organisations-
einheiten fir zweckmalig, um den Informations- und Erfahrungsaustausch zu
gewdhrleisten und die MaRnahmen im IKS besser zu koordinieren.

Der RH empfahl der DSN, ein formelles regelmaliges Austauschformat zwischen
allen im Geheimschutz tatigen Organisationseinheiten in der DSN aufzubauen.

(3) Der RH hob die Bedeutung der Umsetzung eines ISMS und die damit einherge-
hende Starkung von Governance und Risikomanagementmallnahmen im AuRen-
ministerium hervor. In diesem Zusammenhang wies er — insbesondere aufgrund der
Dislozierung der Vertretungsbehdérden des AuRenministeriums — auf das verbun-
dene Potenzial zur Verbesserung des IKS sowie den damit einhergehenden Ausbau
und die Intensivierung der Schulungsmaflnahmen.

Der RH empfahl dem AulRenministerium, zur Starkung des IKS die Implementierung
des ISMS priorisiert abzuschliefen und entsprechende Prozesse und Rollen unter
Einbeziehung von Gesichtspunkten der Spionagepravention zu definieren.

Weiters empfahl er dem AuRenministerium die Umsetzung ressortweiter standardi-
sierter und verbindlicher Schulungs- und AwarenessmaRRnahmen mit anschlieRen-
der Wissenstberprtfung, in deren Fokus auch das Thema Spionagepradvention steht.

Der RH hielt kritisch fest, dass im AulRenministerium nicht vorgesehen war, die fir
Sicherheitsangelegenheiten zustdndige Abteilung in die Aufarbeitung IKS-relevanter
Vorfélle (z.B. Disziplinarverfahren) routinemaRig einzubinden.

Er empfahl dem AuRenministerium, die fUr Sicherheitsangelegenheiten zustandige
Abteilung Uber staatssicherheitsrelevante Vorfalle zu informieren.

(1) Laut Stellungnahme des Innenministeriums bestehe bereits ein bedarfsorientier-
tes Austauschformat zwischen den im Geheimschutz tatigen Organisationseinheiten
in der Direktion Staatsschutz und Nachrichtendienst. Der Empfehlung des RH
folgend werde dieses Austauschformat kiinftig formalisiert und regelmaRig abgehal-
ten.
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(2) Das AuRenministerium fihrte in seiner Stellungnahme aus, dass die Standard-
prozesse fur die Untersuchung von moglicherweise disziplinarrechtlich oder IKS-
relevanten Vorwdirfen und Hinweisen Uberarbeitet worden seien. Die Standard-
prozesse sahen nun die Einbindung der fir Sicherheitsangelegenheiten zustandigen
Abteilung bereits in der Phase der Erstevaluierung eines Sachverhalts vor.

Das Aulenministerium habe sein ISMS mit Anfang 2026 in Betrieb genommen und
samtliche damit zusammenhangende Dokumente per Runderlass allen Bedienste-
ten des AuRenministeriums zur Kenntnis gebracht. Den Empfehlungen der Untersu-
chungskommission ,Sicherheit und Prozesse” folgend strebe das AuRenministerium
eine Zertifizierung nach 1SO 27001:2022 an.

Wesentliches Element des ISMS sei das Risikomanagement, wobei sich der Bogen
von der Identifizierung und Analyse bis zur Behandlung oder Akzeptanz von Risiken
spanne. Das ISMS unterstitze das AuRenministerium bei der Risikoerkennung,
-vermeidung, -verminderung oder -bewiltigung (dies umfasse auch Spionagepra-
vention) und schaffe strukturierte und aussagekréftige Entscheidungsgrundlagen fir
die Leitungsebene.

Im Rahmen des ISMS sei auch ein entsprechender Ausbau der Schulungsmafinah-
men vorgesehen (auch IT-gestltzt und fir Lokalbedienstete an den Vertretungsbe-
horden).

Das AuRenministerium erarbeite derzeit auch neue standardisierte Schulungs- und
AwarenessmalRnahmen mit anschlieBender Wissensprifung zur Starkung der be-
reits bisher durchgefiihrten Schulungen.

Geheimschutz — rechtliche Grundlagen

(1) Das Informationssicherheitsgesetz (InfoSiG)*® und die Informationssicherheits-
verordnung? regelten den Umgang mit Informationen, die einer besonderen
Geheimhaltung unterliegen (klassifizierte Informationen) und die Osterreich im
Einklang mit volkerrechtlichen Regelungen erhilt (,,internationaler Geheimschutz”).
Der Umgang mit klassifizierten Informationen auRerhalb des Anwendungsbereichs
des InfoSiG (,nationaler Geheimschutz”) war in der Geheimschutzordnung des
Bundes geregelt. Diese war ein — nicht 6ffentlich zuganglicher — Beschluss des Minis-
terrates vom Janner 2008 und von den Bundesministerinnen und -ministern per
Weisung fir das jeweilige Bundesministerium in Kraft zu setzen. Als eine generelle
interne Anordnung begriindete sie im AufRenverhaltnis keine Rechte und Pflichten.

BGBI. 1 23/2002 i.d.g.F.
BGBI. Il 548/2003 i.d.g.F.
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Das Innenministerium, das Verteidigungsministerium und das Auflenministerium
setzten die Geheimschutzordnung in ihren Wirkungsbereichen um.

(2) Der internationale und nationale Geheimschutz sahen u.a. in folgenden Berei-
chen unterschiedliche Regelungen vor:

Schutzstandards klassifizierter Informationen: Die Informationssicherheitskommis-
sion hatte in einem Bericht 2020 auf die Risiken unterschiedlicher Regelungen hinge-
wiesen. Der RH hatte in seinem Bericht ,Management der [T-Sicherheit in der
Verwaltung ausgewdahlter Bundesministerien” (Reihe Bund 2021/31, TZ 6) unter
Hinweis auf diese Unterschiede empfohlen, eine Regierungsvorlage zu erarbeiten,
die ein einheitliches Regelungssystem zur elektronischen Verarbeitung klassifizierter
Informationen flr den internationalen und nationalen Geheimschutz schafft. In
seinem Bericht ,Management der IT-Sicherheit im Finanzministerium, Klimaschutz-
ministerium und Landwirtschaftsministerium® (Reihe Bund 2024/16, TZ 8) hatte der
RH festgestellt, dass im Juni 2023 eine entsprechende Regierungsvorlage oder ein
Gesetzesbeschluss nicht vorlag, und empfohlen, die Vorbereitung der Regierungs-
vorlage flr ein novelliertes InfoSiG in der Informationssicherheitskommission sowie
im Abstimmungsprozess mit den Bundesministerien zu unterstitzen, um die Harmo-
nisierung der Rechtsgrundlagen fir klassifizierte Informationen abzuschlieRen.
Sanktionierung von VerstoRen: Das InfoSiG definierte fiir den internationalen
Bereich Tatbestande fir Verwaltungsibertretungen und gerichtlich strafbare Hand-
lungen; bei VerstoRen sah es Sanktionen vor, sofern die Taten nicht nach anderen
Bundesgesetzen mit strengerer Strafe bedroht waren. Solche Regelungen konnte
der nationale Geheimschutz wegen der rechtlichen Qualitdt der Geheimschutzord-
nung nicht enthalten.

Koordinierungs- und Beratungsaufgaben sowie Berichtspflichten: Nach dem InfoSiG
war in jedem Bundesministerium eine Informationssicherheitsbeauftragte bzw. ein
Informationssicherheitsbeauftragter zu bestellen. lhr bzw. ihm oblagen u.a. die
Uberwachung der Einhaltung des internationalen Geheimschutzes und die Uberpri-
fung der Sicherheitsvorkehrungen fiir den Schutz von klassifizierten Informationen
im Ministerium. Uberdies war die Informationssicherheitskommission — unter dem
Vorsitz der bzw. des Informationssicherheitsbeauftragten des Bundeskanzleramts —
einzurichten, der die Informationssicherheitsbeauftragten aller Bundesministerien
angehorten. Ihre Aufgabe war u.a., auf die ,,bundesweite Einheitlichkeit von Schutz-
maflnahmen und deren Koordination im Bereich der Bundesverwaltung hinzuwir-
ken” und regelmaRig an die Bundesregierung zu berichten sowie Vorschldage zur
Verbesserung der Informationssicherheit zu erstatten (§ 8 Abs. 1 InfoSiG). Die
Geheimschutzordnung enthielt keine allgemeinen Koordinierungs- und Beratungs-
aufgaben sowie Berichtspflichten der Informationssicherheitskommission; zu den
Informationssicherheitsbeauftragten enthielt sie keine Ausfiihrungen.
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(3) Im Jahr 2024 arbeitete das Bundeskanzleramt an einem Entwurf fur das
,InfoSiG neu”, mit dem Ziel, die Behandlung nationaler und internationaler klassifi-
zierter Informationen gleichzustellen und in einem Gesetz zu regeln.

Der RH hielt fest, dass die in seinem Bericht ,Management der IT-Sicherheit in der
Verwaltung ausgewdhlter Bundesministerien” (Reihe Bund 2021/31, TZ 6) aufge-
zeigten Unterschiede in den rechtlichen Grundlagen fir die elektronische Verarbei-
tung klassifizierter Informationen weiterhin bestanden und damit auch das aus den
Unterschieden resultierende, von der Informationssicherheitskommission identifi-
zierte Sicherheitsrisiko.

Darlber hinaus stellte der RH Unterschiede bei der Sanktionierung von VerstoRen
im internationalen und nationalen Geheimschutz fest. Wahrend das InfoSiG sowohl
verwaltungsstrafrechtliche als auch strafrechtliche Tatbestdnde enthielt, konnte die
Geheimschutzordnung solche aufgrund ihrer reinen Innenwirkung nicht enthalten.
Weiters hatte die nach dem InfoSiG eingerichtete Informationssicherheitskommis-
sion im internationalen Geheimschutz nicht die gleichen Koordinierungs- und Bera-
tungsaufgaben sowie Berichtspflichten wie im nationalen Geheimschutz. Die
Informationssicherheitsbeauftragten waren mit den ihnen im nationalen Geheim-
schutz Ubertragenen Aufgaben in der Geheimschutzordnung nicht vorgesehen. Der
RH hielt eine Harmonisierung auch in diesen Bereichen fir wichtig, um den Schutz-
standard im Geheimschutz durch einheitliche Sanktionen und einheitliche Aufga-
benbesorgung sicherzustellen.

Der RH empfahl dem Innen-, dem Verteidigungs- und dem AuRenministerium, die
Vorbereitung der Regierungsvorlage fur das ,,InfoSiG neu” in der Informationssicher-
heitskommission sowie im Abstimmungsprozess mit samtlichen Bundesministerien
zu unterstltzen, um die Harmonisierung der Rechtsgrundlagen fir klassifizierte
Informationen abzuschlielRen.

(1) Laut Stellungnahme des Innenministeriums befinde sich die Empfehlung in der
Umsetzungsphase, indem unter Federfliihrung des Bundeskanzleramts ein Entwurf
flr eine Novelle des InfoSiG unter Einbindung des Innenministeriums ausgearbeitet
werde; der Entwurf befinde sich in der politischen Abstimmung. Gemall dem
Entwurf sollten u.a. die Rechtsgrundlagen fir klassifizierte Informationen harmoni-
siert werden.

(2) Das Verteidigungsministerium teilte in seiner Stellungnahme mit, dass die
Empfehlung des RH sachgerecht erscheine und ein Entwurf flr eine Novelle des
InfoSiG einen harmonisierten Umgang mit international klassifizierten und national
klassifizierten Informationen vorsehe.
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Klassifizierungsstufen

(3) Das AuBenministerium hielt in seiner Stellungnahme fest, dass die fir Sicher-
heitsangelegenheiten zustdndige Abteilung im laufenden Austausch mit dem
Bundeskanzleramt stehe und die Empfehlung in Umsetzung sei.

Interne Kontrollsysteme zum Geheimschutz
Klassifizierte Informationen

(1) Klassifizierte Informationen sind materielle und immaterielle Informationen,
unabhéngig von Darstellungsform und Datentrager, die aufgrund ihres Inhalts einer
besonderen Geheimhaltung bedirfen. Sie waren daher nur fir einen begrenzten
Personenkreis zugadnglich und besonders gegen Kenntnisnahme und Zugriff durch
Unbefugte geschitzt. Internationaler und nationaler Geheimschutz sahen ein nach
den Auswirkungen eines Missbrauchs der Information abgestuftes Klassifizierungs-

system (Klassifizierungsstufen) vor:

Tabelle 1:
und nationalen Geheimschutz

internationaler Geheimschutz
§ 2 Abs. 2 InfoSiG, § 3 Abs. 1 InfoSiV

Voraussetzungen fur die Zuordnung zu den Klassifizierungsstufen im internationalen

nationaler Geheimschutz
§ 3 Abs. 2 GehSO

eine Information ist
EINGESCHRANKT,*

eine Information ist
VERTRAULICH,*

eine Information ist
GEHEIM,

eine Information ist
STRENG GEHEIM,

wenn die unbefugte Weitergabe der Informatio-
nen den Geheimschutzinteressen? zuwider-
laufen wirde

wenn die Informationen nach anderen Bundes-
gesetzen unter strafrechtlichem Geheim-
haltungsschutz stehen und ihre Geheimhaltung
im offentlichen Interesse gelegen ist

wenn die Informationen vertraulich sind und
ihre Preisgabe zudem die Gefahr einer erheb-
lichen Schadigung der Geheimschutzinteressen?
schaffen wirde

wenn die Informationen geheim sind und

Uiberdies ihr Bekanntwerden eine schwere
Schadigung der Geheimschutzinteressen?

wahrscheinlich machen wiirde

InfoSiG = Informationssicherheitsgesetz
InfoSiV = Informationssicherheitsverordnung
GehSO = Geheimschutzordnung des Bundes

wenn die unbefugte Weitergabe der Informatio-
nen den Geheimschutzinteressen? zuwider-
laufen wiirde und die Informationen eines tber
die bloRe Amtsverschwiegenheit hinaus-
gehenden Schutzes bedirfen

wenn die Informationen eingeschrankt sind und
die Preisgabe der Informationen die Gefahr
einer Schadigung der Geheimschutzinteressen?
schaffen wirde

wenn die Informationen vertraulich sind und
ihre Preisgabe die Gefahr einer erheblichen
Schadigung der Geheimschutzinteressen?
schaffen wirde

wenn die Informationen geheim sind und

Uberdies ihr Bekanntwerden eine schwere
Schadigung der Geheimschutzinteressen?

wahrscheinlich machen wiirde

Quellen: InfoSiG; InfoSiV; GehSO; Zusammenstellung: RH

1 Die Unterschiede in den Klassifizierungsstufen , EINGESCHRANKT“ und ,VERTRAULICH” blieben aufgrund der Herkunft der Information ohne
Folgen. Im internationalen Geheimschutz Gbermittelte eine Partnerorganisation die bereits klassifizierten Informationen und der Empfanger
Ubernahm diese. Fur die Erstellung von klassifizierten Informationen war ausschliellich der nationale Geheimschutz von Bedeutung.

2 Als Geheimschutzinteressen werden die im vormaligen Art. 20 Abs. 3 Bundes-Verfassungsgesetz i.d.F. BGBI. | 141/2022 genannten Interessen der
Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit, der umfassenden Landesverteidigung oder der auswartigen Beziehungen, der
wirtschaftlichen Interessen einer Kérperschaft des 6ffentlichen Rechts, der Vorbereitung einer Entscheidung oder der Gberwiegenden Interessen
der Parteien bezeichnet. Das InfoSiG und die InfoSiV verwiesen bis Ende August 2025 auf Art. 20 Abs. 3 Bundes-Verfassungsgesetz i.d.F.
BGBI. 1 141/2022, wéhrend die Geheimschutzordnung die Interessen tatbestandsmaRig explizit anfuhrt.
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Bedienstete, die eine klassifizierte Information erstellten, mussten sie anhand der in
der Tabelle angeflihrten Voraussetzungen gemal § 3 Abs. 2 Geheimschutzordnung
den Klassifizierungsstufen zuordnen. Eine konkretere Definition dieser Vorausset-
zungen gab es in der Geheimschutzordnung nicht. Die Informationssicherheitskom-
mission arbeitete im Rahmen der Novelle des InfoSiG (TZ15) an einer
Klassifizierungsrichtlinie, die eine Hilfestellung fir Bedienstete bieten, Einheitlich-
keit erzielen und Uber- oder Unterklassifizierung vermeiden soll.

(2) Das Innenministerium setzte Regelungen zum Geheimschutz um. Zusatzlich zu
den Klassifizierungsstufen verwendete es die Kennzeichnungen ,VERSCHLUSS" und
LJERSCHLUSS SENSIBEL” Sie sollten die Vertraulichkeit einer Information unterhalb
der Klassifizierungsstufen verdeutlichen. Eine Definition und Voraussetzungen,
wann eine Information mit diesen Kennzeichnungen versehen werden sollte, waren
in der ,Richtlinie zur Anwendung der Geheimschutzordnung des Bundes” nicht fest-
gelegt.

(3) Das Verteidigungsministerium setzte Regelungen zum Geheimschutz um. Die
Leiter des Heeres-Nachrichtenamtes und des Abwehramtes legten flr ihren
Wirkungsbereich den Verkehr mit klassifizierten Informationen nach den besonde-
ren Erfordernissen des militarischen Nachrichtendienstes fest.

(4) Das AuBenministerium setzte Regelungen zum Geheimschutz mittels Dienstzet-
tel bzw. Runderlass an alle &sterreichischen Berufsvertretungsbehdérden® vom
Mai 2012 um. Zeitgleich aktualisierte das AuRenministerium den entsprechenden
Paragrafen im Handbuch fur den Auswartigen Dienst, der die Klassifizierung von
internen Schriftstlicken regelte.

Der RH hielt fest, dass die Vorschriften zur Klassifizierung in der Geheimschutzord-
nung einen erheblichen Interpretationsspielraum offenlieRen. Daher erachtete er
die Bestrebungen der Informationssicherheitskommission flir zweckmaRig, eine
Klassifizierungsrichtlinie als Hilfestellung fiir Bedienstete zu erstellen.

Der RH hielt kritisch fest, dass das Innenministerium die eigenen Kennzeichnungen
in der Richtlinie zur Anwendung der Geheimschutzordnung weder definierte noch
Voraussetzungen festlegte.

Der RH empfahl dem Innen-, dem Verteidigungs- und dem AuRenministerium, die
Arbeiten in der Informationssicherheitskommission an einer Klassifizierungsrichtli-
nie voranzutreiben, die die Bediensteten bei der Klassifizierung von Informationen
unterstitzen und die Einheitlichkeit fordern soll.

Botschaften und Honorarkonsulate
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(1) Das Innenministerium fihrte in seiner Stellungnahme aus, dass die Empfehlung
des RH sehr zu begriiRen sei. Im Entwurf zur Novelle des InfoSiG sei auch vorgese-
hen, in weiterer Folge Vorgaben zur Erstellung von Klassifizierungsrichtlinien in der
Informationssicherheitsverordnung zu regeln.

(2) Das Verteidigungsministerium teilte in seiner Stellungnahme im Zusammenhang
mit dem Entwurf zur Novelle des InfoSiG mit, dass eine Zuordnung von schutzwdir-
digen Informationen zu einer bestimmten Klassifizierungsstufe aufgrund klarerer
Zuordnungskriterien im Vergleich zur geltenden Rechtslage wohl leichter moglich
sei. Ein gewisser Interpretationsspielraum sei aber weiterhin verblieben.

(3) Laut Stellungnahme des AuRenministeriums stehe die flr Sicherheitsangelegen-
heiten zustdndige Abteilung im laufenden Austausch mit dem Bundeskanzleramt;
die Empfehlung sei in Umsetzung.

Aufbewahrung, Bearbeitung und Kommunikation

(1) Das InfoSiG gemeinsam mit der Informationssicherheitsverordnung und die
Geheimschutzordnung legten Mindeststandards fir den Schutz von klassifizierten
Informationen fest. Diese waren von den betroffenen Organisationseinheiten durch
MaRnahmen zu konkretisieren. Die Anforderungen an Kennzeichnung, Verarbei-
tung, Kommunikation, Vervielfdltigung und Vernichtung von klassifizierten Informa-
tionen stiegen mit der Klassifizierungsstufe.

(2) Die DSN gab gegentber dem RH an, im Rahmen der Konkretisierung der Mindest-
standards bei Unterschieden zwischen internationalem und nationalem Geheim-
schutz den hoheren Standard anzuwenden. Das war auch in einzelnen internen
Dienstanweisungen abgebildet.

Eine interne Dienstanweisung der DSN regelte die Erstellung von Informationen fir
die Ressortleitung und die Generaldirektion fir die 6ffentliche Sicherheit und legte
entsprechende Prozesse fest. Die Informationen durften fir die Ressortleitung keine
klassifizierten Dokumente und fur die Generaldirektion fur die 6ffentliche Sicherheit
nur solche bis zur Klassifizierungsstufe , EINGESCHRANKT“ enthalten. In beiden
Fallen gab die Direktorin bzw. der Direktor der DSN die Informationsweitergabe frei.

Im Innenministerium bestanden schriftliche Vorgaben zur Vergabe bzw. Handha-
bung von Zugriffsrechten, die entweder flr das Innenministerium gesamt, fur
einzelne Abteilungen oder spezifisch fiir die DSN galten. Die DSN regelte aullerdem
fur die eigenen Anwendungen und Laufwerke die Grundlagen und Prozesse zur
Vergabe und zum Entzug von Zugriffsberechtigungen fur unterschiedliche dienst-
liche Szenarien (z.B. Eintritt, Austritt, Dienstzuteilung). So waren z.B. auch bei tempo-
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raren Unterbrechungen (z.B. Krankenstand, Karenzierung) die Berechtigungen zu
entziehen bzw. zu deaktivieren, ebenso bei Suspendierung.

Benutzerrechte waren nach dem Need-to-know-Prinzip zu vergeben. Bei der Bean-
tragung und Vergabe der Zugriffsrechte fir Bedienstete der DSN waren das Vier-
Augen-Prinzip einzuhalten und gegebenenfalls weitere IKS-MalRnahmen vorgesehen
(zusatzliche Faktoren, Einbindung weiterer Stellen, kein Kopieren und Ubernehmen
von Zugriffsrechten). Verantwortlichkeiten fir die Kontrolle der Zugriffsrechte und
um deren Aktualitdt sicherzustellen, waren festgelegt. Die Fihrungskraft war verant-
wortlich, dass Rechte aktuell waren, und konnte zur Uberpriifung Ubersichtslisten
anfordern.

Die Zugriffe der Bediensteten auf die Systeme der DSN wurden elektronisch proto-
kolliert; die in der DSN daflr zustandigen Stellen kontrollierten die Zugriffe aller
Bediensteten gemal Dienstanweisung vom Juni 2024.

Neben der technischen Beschrankung der Zugriffsmoglichkeiten sahen das Innen-
ministerium und die DSN auch Sensibilisierungsgesprache zum sicheren Umgang mit
den IT-Systemen sowie Melderoutinen bei Gefahrdung fur die Integritat der IT-Infra-
struktur vor. Dokumente ab der Klassifizierungsstufe ,VERTRAULICH” durften nur auf
Geraten ohne externe Vernetzung verarbeitet werden. Fiihrungskrafte waren fir die
Einhaltung der [T-Sicherheitsrichtlinien verantwortlich. Zur Absicherung des
IT-Sicherheitsniveaus im Innenministerium legte dieses dartber hinaus im Rahmen
einer ,Sicherheitsorganisationsstruktur” fir ausgewahlte Bedienstete spezifische
Verantwortlichkeiten fest, z.B. als IT-Sicherheitsbeauftragte oder IT-Sicherheitsver-
trauenspersonen. Es bestanden auRerdem Regelungen zur Verwendung von wech-
selbaren Datentragern (z.B. USB-Sticks) allgemein und zur Beschrankungen von
Transfer, Transport und Verarbeitung klassifizierter Daten auf Datentrdgern im Spezi-
ellen.

(3) Auch das Verteidigungsministerium gab an, im Rahmen der Konkretisierung der
Mindeststandards bei Unterschieden zwischen internationalem und nationalem
Geheimschutz den héheren Standard anzuwenden.

Im Verteidigungsministerium bestanden schriftliche Vorgaben zur Vergabe bzw.
Handhabung von Zugriffsrechten, die entweder fir das Verteidigungsministerium
gesamt, fir einzelne Abteilungen oder spezifisch fir das Abwehramt galten.

Die Biroordnung des Abwehramtes regelte den Umgang mit elektronischen Akten
und Papierakten. Die Verwaltung von Akten und die Speicherung von nachrichten-
dienstlichen (operativen) Daten waren voneinander getrennt und erfolgten in unter-
schiedlichen Systemen. Die Vergabe von Rechten daflir hatte durch den Leiter des
Abwehramtes (mit eingeschrankter Delegationsmoglichkeit) nach dem Need-to-
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know-Prinzip zu erfolgen. Im System wurden die Zugriffe auf einzelne Datensatze
technisch protokolliert.

Im Netzwerk des Abwehramtes war eine Verarbeitung von klassifizierten Informati-
onen bis zur Stufe ,GEHEIM” mdglich. Das Abwehramt verfligte Gber einen vom
Verteidigungsministerium getrennten ELAK.

Im Abwehramt standen technische Losungen fir die Sprachkommunikation Gber
klassifizierte Informationen zur Verfligung. Beispielsweise konnten Informationen
der Stufe ,EINGESCHRANKT (iber eine zugelassene Lésung mit Mobiltelefonen
besprochen werden.

Eine eigene Regelung bestand fir die Vorlage von Geschéftsstiicken an die Ressort-
leitung, das Kabinett und das Generalsekretariat. Die Vorlage erfolgte grundsétzlich
im Wege der Generalstabsabteilung oder unter gleichzeitiger Information des Chefs
des Generalstabes.

(4) Im AuBenministerium gab es Vorgaben und Dienstanweisungen, um eine sichere
Kommunikation im Zusammenhang mit Informationen zu eingeschrankten Inhalten
(inklusive Klassifizierungsstufe ,EINGESCHRANKT") gewéhrleisten zu kénnen. Das
AuRenministerium verfligte Uber technische Moglichkeiten, um auch telefonisch
Uber Informationen zu eingeschrankten Inhalten kommunizieren zu kénnen.

(1) Der RH hielt fest, dass im Innen-, im Verteidigungs- und im AulRenministerium
Vorschriften zur Aufbewahrung, Bearbeitung und Kommunikation von klassifizierten

Informationen vorhanden waren.

(2) Der RH verwies auf seine Feststellungen und seine Empfehlung in TZ 15, die

Vorbereitung der Regierungsvorlage fir das ,InfoSiG neu” zu unterstitzen, um die
Harmonisierung der Rechtsgrundlagen fir klassifizierte Informationen abzuschlie-
Ren.

(3) Im Zusammenhang mit der Errichtung der DSN hielt der RH fest,

dass das Innenministerium und die DSN fur die IT-Nutzung und bei der Vergabe und
Handhabung von Zugriffsrechten IKS-Standards bericksichtigten,

dass die Zugriffe der Bediensteten auf die Systeme der DSN protokolliert sowie
regelmalig kontrolliert wurden,

dass das Innenministerium und die DSN neben technischen MalBnahmen auch
persdnlich an die Bediensteten gerichtete MaRnahmen vorsahen, wie Sensibilisie-
rungsgesprache, Regeln zur Nutzung von Datentragern und Melderoutinen bei
Gefdhrdungen.
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(4) Der RH hob hervor, dass es fur die Weitergabe von Informationen im Weisungs-
weg an die Ressortleitungen flr die DSN und das Abwehramt gesonderte Vorschrif-
ten gab. Die Freigabe der Informationsweitergabe erfolgte in der DSN durch die
Direktorin bzw. den Direktor. Die Weitergabe von Informationen aus dem Abwehr-
amt hatte im Verteidigungsministerium im Wege der Generalstabsabteilung zu erfol-
gen. Der RH hielt fest, dass in beiden Fallen das Vier-Augen-Prinzip zur Anwendung
kam.

Laufende Uberpriifungen und Kontrollen

(1) Der internationale und der nationale Geheimschutz®® sahen Ubereinstimmend
nachweisliche jahrliche Uberpriifungen der Sicherheitsvorkehrungen fiir den Schutz
von klassifizierten Informationen vor. Dabei waren insbesondere die Vollstandigkeit
der Aufzeichnungen, die Sicherheit der Behéltnisse, das Schlisselsystem und die
SicherungsmaRnahmen von Kommunikations- und Informationssystemen zu kon-
trollieren.

(2) Das Biiro , Interne Sicherheit” der DSN fiihrte diese jahrlichen Uberprifungen
durch und kontrollierte auch nach Zufallsprinzip und stichprobenartig die Einhaltung
der Geheimschutzvorgaben. Die Anzahl dieser Uberpriifungen, deren Ergebnisse
und allfallige daraus resultierende MaRnahmen berichtete das Blro der Direktorin
bzw. dem Direktor der DSN.

(3) Im Verteidigungsministerium war der Zugang zu klassifizierten Informationen der
Klassifizierungsstufen ,VERTRAULICH®, ,GEHEIM*, ,STRENG GEHEIM“ zu dokumen-
tieren. Bei Zugang zu klassifizierten elektronischen Informationen war sicherzustel-
len, dass alle Zugriffe unveranderbar dokumentiert wurden.

Das Geheimschutzpersonal im Verteidigungsministerium musste Uber eine glltige
Prifbescheinigung (Verlasslichkeitsprifung) verfiigen. Zum Geheimschutzpersonal
zahlten die bzw. der Informationssicherheitsbeauftragte, die Geheimschutzbeauf-
tragten und die Sicherheitsbeauftragten, jeweils mit ihren Stellvertretungen. Das
System des Geheimschutzes war durch die Sicherheitsbeauftragten jahrlich zu Gber-
prifen (,GEHEIM“ und ,,STRENG GEHEIM“ vollstandig, ,VERTRAULICH stichproben-
artig). Das Uberpriifungsergebnis legten die Sicherheitsbeauftragten dem Ab-
wehramt im Dienstweg vor.

Gesonderte Regelungen bestanden fir die Einteilung und Aufgabenerfillung fur
Organe der militdrischen Sicherheit.

Informationssicherheitsgesetz und Geheimschutzordnung
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(4) Im AuRenministerium Uberprifte die Interne Revision (Generalinspektorat)
regelmalig die Vertretungen im Ausland sowie alle Organisationseinheiten im
Ressort, auch hinsichtlich der Einhaltung der Sicherheitsvorgaben. Im Zuge dieser
Revisionen prifte sie die Sicherheit von Amt und Residenz, Zutrittsregelungen
(Schlisselvormerk) — insbesondere auch in Bezug auf den Serverraum —, Zugriffsbe-
rechtigungen, Sicherheitsvorkehrungen der Vertretung, Sicherheitsbehaltnisse
sowie die Einhaltung der Compliance-Vorschriften.

Weitere regelmaRige Vor-Ort-Kontrollen der Register des AuBenministeriums (EU,
MTCR®, OPCW??), der Osterreichischen Vertretung in Briissel und der Osterreichi-
schen Vertretung NATO in Brissel (im Sinne der Einhaltung des Systems der Infor-
mationssicherheit gemal § 17 Informationssicherheitsverordnung) erfolgten durch
die Informationssicherheitsbeauftragte bzw. den Informationssicherheitsbeauftrag-
ten des AulRenministeriums.

Der RH hielt fest, dass im Innen-, im Verteidigungs- und im Aulenministerium
Vorschriften fir die jahrlichen Uberpriifungen der Sicherheitsvorkehrungen zum
Schutz von klassifizierten Informationen vorhanden waren.

Uberpriifung von Personen
Allgemeines

In den (berpriften Bundesministerien waren personenbezogene Uberpriifungen
eine Aufnahmevoraussetzung und Voraussetzung flr den Zugang zu Informationen.
Die Ministerien konnten diese Uberpriifungen je nach Erfordernis des Geheimschut-
zes fur den Zugang zu Informationen abgestuft fir den jeweiligen Einsatzbereich
anwenden. Abhangig von der Verwendung der Bediensteten waren die personenbe-
zogenen Uberprifungen in regelmiRigen Abstdnden (drei, fiinf oder zehn Jahre) zu
erneuern.

Im Innenministerium und in der DSN kamen Vertrauenswirdigkeitsprifungen und
Sicherheitsiiberprifungen (TZ 20) zur Anwendung. Sicherheitsberprifungen ver-

anlasste auch das AuRenministerium fir sein Personal. Gesonderte Regelungen fir
eine Verlasslichkeitsprifung (TZ 21) bestanden im Verteidigungsministerium.

Missile Technology Control Regime

Organization for the Prohibition of Chemical Weapons (Organisation fir das Verbot von Chemiewaffen)
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Vertrauenswirdigkeitsprifung und Sicherheitsliberprifung

(1) Die Vertrauenswirdigkeitsprifung war in § 2a SNG geregelt. Der Gesetzgeber
hatte sie im Rahmen der Neugestaltung des Verfassungsschutzes eingefiihrt, weil
sich die bestehende Sicherheitsiberprifung laut Gesetzesmaterialien als unzurei-
chend erwiesen hatte, um den Schutz klassifizierter Informationen zu gewéhrleis-
ten. Die Anpassung an internationale Standards trug der sensiblen Tatigkeit der
Bediensteten des Verfassungsschutzes Rechnung. Die Sicherheitsiiberprifung be-
stand weiterhin unverdndert fort und war in §§ 55 ff. Sicherheitspolizeigesetz ge-
regelt. Diese Personenlberprifungen oblagen der DSN (§ 4 Z 3 SNG), intern waren
die Zustdndigkeiten dafir organisatorisch getrennt.

(2) (a) Die Vertrauenswirdigkeitsprifung diente der Abklarung der Vertrauenswiir-
digkeit einer Person anhand personenbezogener Daten, die Aufschluss Uber allfal-
lige Anhaltspunkte daflir gaben, ob von dieser Person ein Risiko fir den Ver-
fassungsschutz ausging. Die Prifung bestand aus den Angaben in der Vertrauens-
wirdigkeitserklarung und der Uberprifung der darin enthaltenen Informationen
einschlieBlich einer mindlichen Erérterung mit der Uberpriften Person. Dariiber
hinaus waren volljahrige Personen, die mit der Gberpriften Person im gemeinsamen
Haushalt lebten, einer Sicherheitstberprifung zu unterziehen.

(b) Die Themen der Vertrauenswirdigkeitspriifung legte die Vertrauenswdrdigkeits-
prifungs-Verordnung?®? fest: Angaben zur Person (Name, Wohnsitz, Familienstand
etc.), Vermogensverhaltnisse und finanzielle Verbindlichkeiten, 6ffentlich sichtbare
Nutzung von Online-Diensten®, Kontakte zu Nachrichten- und Geheimdiensten,
Aufenthalte in oder Beziehungen zu fremden Staaten, sofern das fur das Gebiet des
Staatsschutzes relevant war. Die Angaben der Vertrauenswurdigkeitserklarung Gber-
prifte die DSN mit Registerabfragen und Open Source Intelligence (OSINT)*, sie
holte Auskinfte von Behdérden und anderen Dienststellen und Koérperschaften ein
und befragte Referenzpersonen, die die Uberprifte Person anzugeben hatte. Das
abschliefende mindliche Gesprdach mit der Gberpriften Person bot die Méglichkeit,
etwaige Widerspriiche zwischen den Angaben der Vertrauenswdrdigkeitserklarung
und den Uberpriifungen aufzuklaren oder allfillige Anhaltspunkte fiir ein Risiko fir
den Verfassungsschutz auszurdumen.

BGBI. 11 402/2020i.d.g.F.
Das betraf insbesondere Social-Media-Plattformen, Internet-Foren oder eigene Websites.

Open Source Intelligence (OSINT) befasst sich mit der Gewinnung von Informationen, die Uber offene Quel-
len frei verflgbar im Internet zu finden sind. Diese Daten werden fir weitere Ermittlungen und Analysen
herangezogen, um gezielte Erkenntnisse daraus herzuleiten (siehe dazu Bundesministerium fir Inneres,
Cybercrime Report 2023, Lagebericht Gber die Entwicklung von Cybercrime, S. 75).
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(c) Das Ergebnis der Vertrauenswiirdigkeitspriifung war eine Prognose aufgrund
bestimmter Tatsachen und ihrer Wertung und konnte entweder ,positiv® (vertrau-
enswirdig) oder ,negativ” (nicht vertrauenswiirdig) sein. Bedienstete galten jeden-
falls als nicht vertrauenswirdig, wenn sie nicht oder unzureichend an der
Vertrauenswirdigkeitsprifung mitwirkten und so eine Feststellung des malRgeb-
lichen Sachverhalts nicht moglich war oder sie diese verweigerten (§ 2a Abs. 2 SNG).
Anders als das Militarbefugnisgesetz (fir die Verlasslichkeitsprifung) enthielt das
SNG keine weiteren Grinde flr eine ,,negative” Vertrauenswirdigkeitsprifung oder
Kriterien flr Anhaltspunkte, ob von dieser Person ein Risiko fiir den Verfassungs-
schutz ausging.

(d) Vor Beginn der Tatigkeit in der DSN mussten sich kiinftige Bedienstete gemaR
§ 2a Abs. 1 SNG einer Vertrauenswirdigkeitsprifung fir den Verfassungsschutz
unterziehen. Danach hatten Bedienstete der DSN alle drei Jahre abwechselnd eine
Sicherheitsiberprifung fir den Zugang zu streng geheimer Information und eine
Vertrauenswirdigkeitsprifung zu wiederholen. Die Einhaltung dieser Intervalle
stellte die DSN durch ein internes Monitoringsystem sicher. Die Vertrauenswirdig-
keitsprifung war unverziglich zu wiederholen, wenn Anhaltspunkte vorlagen,
wonach eine Bedienstete oder ein Bediensteter nicht mehr vertrauenswirdig sein
kdnnte. Zusatzlich verankerte die DSN intern Meldepflichten fir Umstdnde, die
geeignet waren, die Vertrauenswiirdigkeit infrage zu stellen.

Weiters war eine Vertrauenswirdigkeitsprifung eine gesetzlich vorgesehene
Voraussetzung fur

Bedienstete der flr Staatsschutz zustdandigen Organisationseinheiten der Landespo-
lizeidirektionen,

Mitglieder und Bedienstete der Kontrollkommission sowie

sonstige Bedienstete des Innenministeriums, die mit dem Aufbau oder Betrieb der
technischen Infrastruktur der DSN betraut waren.

(e) Der Rechtsschutzbeauftragte und seine Stellvertretungen (bis 30. Septem-
ber 2025)%* sowie Verwaltungsbedienstete, die im Rahmen ihrer Kontrollbefugnisse
umfangreiche Einblicke in operative Angelegenheiten der DSN erhielten, waren
nicht verpflichtet, sich einer Vertrauenswirdigkeitsprifung zu unterziehen. Das traf
auch auf andere Verwaltungsbedienstete im Innenministerium zu, die — mit Kennt-
nissen Uber Aufbau oder Betrieb der technischen Infrastruktur vergleichbare —
sensible Informationen zur DSN hatten, wie z.B. die fur die DSN zustdndigen
Verwaltungsbediensteten der Dienstbehorde oder Personalstelle.

Mit der Anderung des § 91b Sicherheitspolizeigesetz (BGBI. | 2025/54 vom 29. September 2025) hatten sich
auch der Rechtsschutzbeauftragte und seine Stellvertretung vor Beginn der Tatigkeit einer Vertrauenswurdig-
keitsprifung (§ 2a SNG) zu unterziehen.
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(3) (a) Die Sicherheitstberprifung diente der Abklarung der Vertrauenswirdigkeit
einer Person anhand personenbezogener Daten, die Aufschluss Gber allfillige
Anhaltspunkte dafiir geben, ob die Person gefdhrliche Angriffe begehen werde.
Ndhere Regelungen dazu, wann solche Anhaltspunkte vorlagen, enthielt das Sicher-
heitspolizeigesetz nicht.

(b) Die Sicherheitsliberprifung war nach den Regelungen des Geheimschutzes
Voraussetzung flir den Zugang zu klassifizierten Informationen ab der Stufe
JERTRAULICH” (§ 3 Abs. 1 Z 1 lit. ¢ InfoSiG und § 6 Abs. 1 Z 3 Geheimschutzord-
nung). Korrespondierend dazu sah das Sicherheitspolizeigesetz die Moglichkeit
einer Sicherheitslberprifung zur Sicherung der Geheimhaltung vertraulicher Infor-
mation und eine Verpflichtung bei Zugang zu klassifizierten Informationen ab der
Stufe ,VERTRAULICH" vor.

Flr den Zugang zu Informationen der Stufe ,STRENG GEHEIM“ waren auch Bezugs-
personen zu Uberprifen. Das waren volljdhrige Personen, die mit der oder dem
Bediensteten in einem gemeinsamen Haushalt lebten.

Lagen die Voraussetzungen flr eine Sicherheitstberprifung vor, konnte sie alle drei
Jahre wiederholt werden. Auch war es moglich, bei Zustimmung der bzw. des Betrof-
fenen oder wenn Anhaltspunkte vorlagen, dass eine Person nicht mehr vertrauens-
wirdig war, diese anlassfallbezogen durchzufthren.

(c) Basis einer Sicherheitstiberprifung war die Sicherheitserklarung. Inr Umfang war
in der Sicherheitserklarungs-Verordnung?® geregelt; er richtete sich nach der Klassi-
fizierungsstufe der Information, die geschitzt oder zu der Zugang erlangt werden
sollte. Die Sicherheitserklarung fir die Stufe ,STRENG GEHEIM“ umfasste etwa
Angaben zur Person, zu straf- und verwaltungsstrafrechtlichen Verfahren, zu Bezie-
hungen zu extremistischen oder gewaltbereiten Gruppen oder Organisationen und
Nachrichtendiensten (Geheimdiensten) sowie zur finanziellen und gesundheitlichen
Situation.

Die Anhdnge zur Sicherheitserklarungs-Verordnung enthielten vier Musterformulare
flr die Sicherheitserklarung. Auf Grundlage der ausgefiillten und unterschriebenen,
analogen Sicherheitserklarung fihrte die DSN die Sicherheitstberprifung durch.
Wie bei der Vertrauenswiirdigkeitsprifung tberprifte die DSN die Angaben der
Sicherheitserklarung. Dabei war sie auf die darin enthaltenen Informationen
beschrankt und durfte keine Recherche mit OSINT Uber die offentlich sichtbare
Nutzung von Online-Diensten durchfihren.

BGBI. Il 114/2000i.d.g.F.
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Der oder dem Bediensteten war abschlieSend die Gelegenheit zu geben, sich zu den
Feststellungen der Sicherheitstberprifung zu dullern.

(d) Das Ergebnis der Sicherheitstiberprifung enthielt Feststellungen dariber, ob
Anhaltspunkte vorlagen, dass die Person gefdhrliche Angriffe begehen kénnte. Eine
Beurteilung in den Kategorien ,positiv” oder ,negativ” — wie bei der Vertrauenswiir-
digkeitsprifung —war nicht vorgesehen. Die Feststellungen der Sicherheitstberpri-
fung der DSN entfalteten keine bindende Wirkung fur die anfordernde Stelle. Ergab
eine Sicherheitstberprifung bei Bediensteten der DSN Anhaltspunkte, dass die bzw.
der Bedienstete gefahrliche Angriffe (z.B. Spionageaktivitdten) begehen kdnnte, war
eine anlassfallbezogene Vertrauenswurdigkeitsprifung durchzufihren.

Der RH stellte fest, dass die Uberpriifung kiinftiger und bestehender Bediensteter
der DSN im Rahmen der Vertrauenswurdigkeitsprifung umfassender und tiefgehen-
der war als bei der Sicherheitstiberprifung. Erstere umfasste u.a. auch Aufenthalte
in oder Beziehungen zu fremden Staaten, eine Recherche mittels OSINT Uber die
offentlich sichtbare Nutzung von Online-Diensten sowie die Befragung von Refe-
renzpersonen. Darlber hinaus war die Vertrauenswirdigkeitsprifung an festgelegte
Themenbereiche (z.B. Vermogensverhéltnisse und finanzielle Verbindlichkeiten)
gebunden, was eine héhere Flexibilitdat im Vergleich zur Sicherheitsiberprifung
gewahrleistete.

Die Uberpriifung von Personen im Rahmen von Vertrauenswiirdigkeitspriifungen
war eine wichtige praventive SchutzmaRnahme insbesondere zum Schutz vor Spio-
nage. Obwohl der Gesetzgeber in den Gesetzesmaterialien zur Einfihrung der
Vertrauenswirdigkeitsprifung die Sicherheitstberprifung fir die Gewahrleistung
des Schutzes von klassifizierten Informationen fur unzureichend hielt, blieben die
gesetzlichen Grundlagen seitdem unverandert. Aus Sicht des RH sollte die Uberprii-
fung von Personen flexibel an gednderte Bedrohungslagen angepasst werden
kénnen und sich in der Beurteilung auf objektive MaRstabe stitzen. In der Abwick-
lung sollten die Potenziale der Vernetzung und Digitalisierung unter Bericksichti-
gung des Datenschutzes genutzt werden.

Der RH empfahl dem Innenministerium, unter Einbindung der wesentlichen Bedarfs-
und Interessenstrager die rechtlichen, organisatorischen und prozessualen Grundla-
gen der Vertrauenswirdigkeits- und Sicherheitstberprifung zu analysieren. Dies
mit dem Ziel, eine flexible, zeitgemale, effektive und effiziente Durchfiihrung der
Prufung zu gewahrleisten. Die Ergebnisse waren in geeigneter Weise umzusetzen.

Das Militarbefugnisgesetz enthielt gesetzliche Ausschlussgriinde, bei deren Vorlie-
gen Betroffene als nicht ,verlasslich” galten und dadurch ex lege von der Auslibung
einer entsprechenden Tatigkeit ausgeschlossen waren. Eine vergleichbare Regelung
sah weder das SNG —ausgenommen die Verweigerung und die mangelnde Mitwir-
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kung — noch das Sicherheitspolizeigesetz vor. Ausschlussgriinde kdnnten u.a. eine
rechtskraftige Verurteilung wegen bestimmter Straftaten oder eine bereits negativ
absolvierte Vertrauenswirdigkeits- oder Sicherheitsberprifung in der Vergangen-
heit sein. Der RH erachtete eine solche Regelung als zweckmaRig. Das wirde eine
schonendere Ressourcennutzung ermoglichen, ohne den praventiven Eigenschutz
zu beeintrachtigen.

Der RH empfahl dem Innenministerium, analog zum Militarbefugnisgesetz auch im
SNG und Sicherheitspolizeigesetz fir die Vertrauenswurdigkeits- und Sicherheits-
Uberprifung eine Regelung im Nationalrat zu initiieren, die Grinde flr eine ex lege
negativ zu beurteilende Uberpriifung festlegt.

Der RH merkte an, dass Verwaltungspersonal, das durch seine Kontroll- und Dienst-
leistungsaufgaben insbesondere im Rahmen seiner Tatigkeit fur die Dienstbehorde
oder Personalstelle und den Rechtsschutzbeauftragten (bis 30. September 2025)
umfangreiche Einblicke in sensible Bereiche des Verfassungsschutzes erhielt, keine
Vertrauenswirdigkeitsprifung durchlaufen musste.

Er empfahl dem Innenministerium, analog zu den bestehenden Regelungen im SNG
zu den Personen, die einer Vertrauenswdrdigkeitsprifung unterzogen werden, eine
gesetzliche Regelung im Nationalrat zu initiileren, die Verwaltungspersonal mit
vergleichbarem Einblick in die sensible Tatigkeit des Verfassungsschutzes in die
Vertrauenswirdigkeitsprifung einbezieht.

Laut Stellungnahme des Innenministeriums sei im Regierungsprogramm 2025-2029
festgelegt, dass das Sicherheitspolizeigesetz zur Professionalisierung der Sicher-
heitsiberprifungen von natirlichen und juristischen Personen novelliert werden
solle. Die konkrete Ausgestaltung (z.B. Griinde fiir eine ex lege negativ zu beurtei-
lende Uberpriifung) miisse erst ausgearbeitet werden.

Bei einer SNG-Novellierung wirden auch die gesetzlichen Regelungen der Vertrau-
enswirdigkeitsprifung geprift und gegebenenfalls adaptiert.

Die Einbeziehung von Verwaltungspersonal mit Einblick in die sensible Tatigkeit des
Verfassungsschutzes in die Vertrauenswirdigkeitsprifung werde im Rahmen der
Evaluierung des SNG berlcksichtigt; entsprechend den neu hinzugekommenen
Aufgaben bedirfe es eines Personalzuwachses in der Vertrauenswirdigkeitspri-
fung.
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Verlasslichkeitspriifung

(1) Die Verlasslichkeitsprifung war in §§ 23 und 24 Militarbefugnisgesetz geregelt,
nahere Bestimmungen Uber die Verlasslichkeitserklarung gemaf § 24 Abs. 1 leg. cit.
in einer Verordnung des Bundesministers fir Landesverteidigung®’. Die Verlasslich-
keitsprifung diente der Abklarung der Verladsslichkeit einer Person anhand von
Daten, die Aufschluss Uber allfillige Anhaltspunkte geben, ob von dieser Person eine
Gefahr fur die militérische Sicherheit ausgeht.

Die Verlasslichkeitsprifung war die Voraussetzung fir die Aufnahme in ein Dienst-
verhaltnis zum Verteidigungsministerium, in einer reduzierten Form war sie Voraus-
setzung fir den selbststdndigen Zutritt zu militarischen Liegenschaften. Dariber
hinaus war sie — neben den Verpflichtungen zum Geheimschutz — Voraussetzung fiir
den Zugang zu klassifizierten Informationen ab der Stufe ,VERTRAULICH” und zur
Dienstverwendung in sicherheitsrelevanten Bereichen.

(2) Basis der Verlasslichkeitsprifung war eine Verlasslichkeitserklarung der zu Uber-
prifenden Person. Das Verteidigungsministerium unterschied — nach MalRgabe der
Gefahr fur die militérische Sicherheit — zwischen einer einfachen und erweiterten
Verlasslichkeitserklarung.

Die einfache Verlasslichkeitserklarung umfasste Angaben zur Person und zum
persdnlichen und familiaren Umfeld, zu Kontakten mit verfassungsfeindlichen Grup-
pen oder zu auslandischen Nachrichten- und Sicherheitsdiensten, zu Wehrdienst-
leistungen im Ausland sowie Wehrersatzdienstleistungen im In- und Ausland. Mit
Relevanz fur die militarische Sicherheit waren Angaben zu straf- und verwaltungs-
strafrechtlichen Verfahren, Ausbildung und Erwerbstatigkeit, Mitgliedschaften und
zu finanziellen Verbindlichkeiten erforderlich.

Die erweiterte Verldsslichkeitserkldrung umfasste zusatzlich gesundheitliche und
finanzielle Aspekte sowie ndhere Auskinfte zum familiaren Umfeld (z.B. Staatsbur-
gerschaft, Beruf und Wohnsitz der Eltern) und zu beruflichen Tatigkeiten.

(3) Die Kommandantinnen und Kommandanten bzw. Leiterinnen und Leiter der
Organisationseinheiten des Verteidigungsministeriums waren —nach Abfrage des
Vorliegens einer aufrechten Verlasslichkeitsprifung und des tatsachlichen Bedarfs
einer Prifung —flr die Einleitung einer Verlasslichkeitsprifung des Personals verant-
wortlich. Die Durchfiihrung der Verlasslichkeitsprifungen oblag den mit der nach-
richtendienstlichen Abwehr betrauten Dienststellen des Verteidigungsministeriums
(Abwehramt und teilweise Heeres-Nachrichtenamt)®®. Wenn Ermittlungsergebnisse

Verordnung des Bundesministers fur Landesverteidigung tber die Verlasslichkeitserklarung, BGBI. Il 195/2001

§ 23 Militarbefugnisgesetz
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der Verlasslichkeitsprifungen von den Angaben in der Verldsslichkeitserklarung
abwichen, bestand die Moglichkeit zur Stellungnahme.

(4) Den Abschluss einer Verlasslichkeitsprifung bildete die Beurteilung, ob Anhalts-
punkte daflr bestanden, dass von der tberpriften Person eine Gefahr fir die mili-
tarische Sicherheit ausging oder nicht. Ein Katalog an Risikofaktoren lag im
Verteidigungsministerium vor. Keine Beurteilung erfolgte bei fehlender Uberprif-
barkeit von Daten (z.B. lange Auslandsaufenthalte, im Ausland begangene gericht-
lich strafbare Handlungen). Dies wurde beim Abschluss vermerkt. Zu den
Ausschlussgrinden gemals § 23 Abs. 2 Militarbefugnisgesetz — die Person galt dann
als nicht verldsslich — zahlten u.a. Verurteilungen durch ein inldndisches Gericht
wegen Straftaten nach dem Militarstrafgesetz* und Strafgesetzbuch (z.B. Hochver-
rat, Angriffe gegen den Staat oder auf oberste Staatsorgane, Landesverrat) oder falls
aus von der Uberpriften Person zu vertretenden Grinden eine Feststellung des fur
die Verlasslichkeit maRgeblichen Sachverhalts nicht moglich war.

Positive Beurteilungen der Verlasslichkeit endeten in einer Priifbescheinigung fur
die jeweilige Zulassungsgruppe (von Zutrittsberechtigungen bis zum Zugang zu
streng geheimen Informationen). Die Ergebnisse waren in einer Datenbank hinter-
legt. Die Glltigkeitsdauer lag zwischen finf und zehn Jahren je nach Zulassungs-
gruppe, Dienstzugehorigkeit und -verwendung.

Der RH hielt fest, dass das Verteidigungsministerium mit der Verlasslichkeitsprifung
Uber die Maoglichkeit zur Uberprifung kiinftiger und bestehender Bediensteter
verflgte. Die Verlasslichkeitsprifung konnte — je nach Zulassungsgruppe — abgestuft
auf Basis der einfachen oder erweiterten Verldsslichkeitserkldrung durchgefihrt
werden.

gemall § 24 Abs. 3 Militarbefugnisgesetz
BGBI. 344/1970i.d.g.F.
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Personenbezogene Interne Kontrollsysteme
Personalaufnahme

(1) Die Gestaltung des Bewerbungsprozesses oblag der im Innenministerium fir
Personalangelegenheiten zustandigen Organisationseinheit. Personen, die eine
Tatigkeit in der DSN anstrebten, mussten zunachst ein dreiteiliges Auswahlverfahren
durchlaufen: eine computerunterstitzte psychologische Testung, ein psychologi-
sches Interview und ein Fachgesprach. Hier stand insbesondere das in der Ausschrei-
bung beschriebene Anforderungsprofil im Vordergrund, nicht ein allfalliges Risiko fir
den Verfassungsschutz. Dieses musste im Rahmen der Vertrauenswirdigkeitspri-
fung festgestellt werden (TZ 20).

(2) Eine Voraussetzung fir die Aufnahme in ein Dienstverhaltnis zum Verteidigungs-
ministerium war die Verlasslichkeitsprifung. Zuséatzlich hatten Personen, die eine
Tatigkeit im Abwehramt anstrebten, ein mehrstufiges Auswahlverfahren zu durch-
laufen. Dazu zahlten neben der allgemeinen Erfillung des Anforderungsprofils eine
persdnliche Auswahl der Personen, ein psychologisches Screening, eine erweiterte
Verlasslichkeitsprifung (TZ 21), ein Hearing und ein Assessment fir Auslandsein-

satze. Nach einer positiven Beurteilung erfolgten die Aufnahme und Ausbildung.

(3) Das AuRenministerium veranlasste vor der Aufnahme einer Bewerberin bzw.
eines Bewerbers sowie bei Versetzungen als SicherheitsmalRnahme u.a. eine Sicher-
heitstberprifung. Vor der Aufnahme wurden alle Bediensteten, auch jene des Kabi-
netts, einer SicherheitsUberprifung durch die DSN unterzogen. Eine erneute
Uberprifung erfolgte jedenfalls alle zehn Jahre bzw. anlassbezogen sowie stets bei
Ubernahme einer Funktion mit einer hdheren Sicherheitseinstufung.

Eine den ortlichen Verhaltnissen angepasste Vorgehensweise sah das Aullenminis-
terium fir die 6sterreichischen Vertretungsbehorden vor.

Unabhangig von der Sicherheitsiberprifung unterzog das AuRenministerium
Bewerberinnen und Bewerber einem mehrteiligen Auswahlverfahren mit Online-
Test, schriftlichem Test, Beurteilung in einem Assessment Center* und einer kommis-
sionellen mindlichen Prifung.”

Der RH hielt fest, das im Innen-, im Verteidigungs- und im Aullenministerium im
Zuge der Personalaufnahme personenbezogene Uberpriifungen als Aufnahmevor-

Dieses dauerte einen Tag, wurde durch die Arbeitspsychologin des AuRenministeriums in Zusammenarbeit
mit Psychologinnen und Psychologen des Verteidigungsministeriums durchgefiihrt und beinhaltete Gruppen-
Ubungen, computerunterstitzte Tests und ein psychologisches Einzelgesprach.

Bei dieser Priifung stand neben anderen Aspekten insbesondere die Eignung fiir die ausgeschriebene Karri-
ere im Vordergrund.



71

231

aussetzung bestanden. Grundsatzlich konnten die Bundesministerien diese Uber-
prifungen je nach Erfordernis des Geheimschutzes fir den Zugang zu Informationen
abgestuft fur den jeweiligen Einsatzbereich anwenden.

Personalausbildung und -entwicklung

(1) Neue Bedienstete der DSN mussten in der ersten Woche ihrer Tatigkeit die
E-Learning-Module zu den Themen Verfassungsschutz und klassifizierte Informatio-
nen absolvieren. Danach waren innerhalb der ersten drei Monate neben einer
EinfGhrungsveranstaltung weitere Schulungen und E-Learning-Module abzuschlie-
Ren. Das E-Learning-Modul ,Klassifizierte Informationen” galt gleichzeitig als Unter-
weisung flr den Zugang zu klassifizierten Informationen gemalR InfoSiG und
Geheimschutzordnung. Es war danach von den Bediensteten der DSN jahrlich zu
wiederholen.

Gemals § 2 Abs. 7 SNG hatten Bedienstete der DSN einen speziellen Grundausbil-
dungslehrgang Verfassungsschutz an der Sicherheitsakademie zu absolvieren. In
zehn Wochen vermittelt er soziale und fachliche Kompetenzen fir den Verfassungs-
schutz (z.B. Informationssicherheit, Sicherheitslicke Mensch und Interne Sicher-
heit). Im Jahr 2024 fanden drei Lehrgange statt.

Weiters war flr Bedienstete bestimmter Verwendungsgruppen der Fachhochschul-
lehrgang Verfassungsschutz vorgesehen. Er deckte u.a. die Schwerpunkte Entwick-
lung und Aufgaben des Verfassungsschutzes, Management, Fiihrung und Recht im
Verfassungsschutz, Sicherheitsaspekte und Bedrohungen im Bereich Verfassungs-
schutz sowie Grundsatze und Methoden staatspolizeilicher und nachrichtendienst-
licher Arbeit ab.

Abseits des Aus- und Weiterbildungsangebots fiihrte die DSN regelmaRig und anlass-
bezogen Awareness-Malinahmen zu Sicherheitsthemen, insbesondere im Bereich
des Geheimschutzes, mittels Aushang in den Gebauden und auf der Intranetstart-
seite durch. Auch bot sie verfassungsschutzrelevante Beratungen und allgemeine
Sicherheitsberatungen fir die obersten Organe der Vollziehung an.

(2) Im Verteidigungsministerium mussten alle Bediensteten jahrlich IKT-Sicherheits-
belehrungen und Geheimschutzbelehrungen absolvieren. Fir Schlisselpersonal
und Ressortangehdrige waren auch Datenschutzbelehrungen verpflichtend. Die IKT-
Sicherheitsbelehrung konnte im Rahmen eines E-Learning-Moduls mit integriertem
Leistungsnachweis absolviert werden. Die Weiterentwicklung des Sicherheits- und
Zutrittsinformationssystems ermdéglichte seit 2020 eine automatische Speicherung
des positiven Abschlusses des E-Learning-Moduls.
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Die erfolgreiche Personalaufnahme im Abwehramt bildete den Beginn flr eine
mehrstufige Basisausbildung (z.B. Eigenschutz, Gesprachsfihrung, OSINT-Recher-
che) und Speziallehrgange (z.B. Observationen). Die Curricula der Ausbildung waren
unabhangig von Vorbildung und -verwendung sowie von Funktion und Dienstgrad.
Jahrlich verpflichtend waren zudem Kaderfortbildungen und anlassbezogene Schu-
lungen sowie die IKT-Sicherheitsbelehrungen und Geheimschutzbelehrungen.

Das Abwehramt gestaltete auch fir externe Personen Sensibilisierungs- und Infor-
mationsvortrage. Dazu zahlten — neben Teilen der Bundesregierung — die Generalse-
kretdrinnen und Generalsekretare, die Prasidentschaftskanzlei und Militdrangehorige
aulerhalb des Abwehramtes.

(3) Die Grundausbildung im AulRenministerium umfasste auch eine Schulung zum
Thema Informationssicherheit und Umgang mit klassifizierten Informationen. Das
Absolvieren dieser Schulung war fir die Bediensteten erforderlich, um gemaR
InfoSiG (und auch gemal Geheimschutzordnung) Zugang zu klassifizierten Informa-
tionen zu erhalten.

Die im Rahmen der Grundausbildung® zu absolvierende Einweisung in Sicherheits-
themen* war anlasslich jeder (Auslands-)Versetzung zu wiederholen bzw. zu ergan-
zen. Im Zuge dessen vermittelte die zustandige Abteilungl.2 in einer Sicher-
heitsunterweisung den Bediensteten die Pflichten — und die Folgen von Verstoen —
gemal InfoSiG, Informationssicherheitsverordnung und internen Runderlassen. Die
unterwiesenen Personen erhielten alle relevanten Dokumente (Gesetze, Runder-
lasse, Merkblatter) und hatten den Erhalt dieser sowie die Durchfiihrung der Unter-
weisung durch personliche Unterfertigung zu bestatigen.

Im Rahmen von Auslandsbesuchen an osterreichischen Vertretungsbehdrden oder
von Veranstaltungen des Ministeriums (etwa der jahrlichen Botschafterkonferenz
sowie der jahrlichen Konsularkonferenz) fihrten Bedienstete der zustandigen Abtei-
lung der Zentralstelle* Veranstaltungen zur Bewusstseinsbildung durch, die auch
Aspekte der Spionageabwehr bzw. -préavention behandelten. Das AuRenministerium
band dabei auch Mitarbeiterinnen und Mitarbeiter der DSN bzw. des Heeres-Nach-
richtenamts oder des Abwehramtes ein.

Gemal § 19 Abs. 1 Bundesgesetz Uiber Aufgaben und Organisation des auswartigen
Dienstes-Statut*® (in der Folge: Statut fiir den auswartigen Dienst) waren Dienst-
stellenleitungen angehalten, insbesondere Sicherheitsaspekten prioritdre Bedeu-

bereits ab dem Onboarding

die auch Spionagepravention umfasste
Abteilung 1.2 Sicherheitsangelegenheiten
BGBI. 1 129/1999 i.d.g.F.
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tung zukommen zu lassen. Alle Bediensteten des Aulenministeriums hatten daher
vor ihrer Auslandsverwendung ein Sicherheitsgesprdach mit der zustandigen Fachab-
teilung zu absolvieren. Fir Dienstverwendungen an Vertretungsbehoérden mit
besonders herausfordernden Sicherheitsbedingungen waren dartber hinaus Zusatz-
ausbildungen vor Beginn der Auslandsverwendung zu absolvieren.

Der RH stellte fest,

dass die Aus- und Weiterbildungsprogramme der DSN Inhalte Uber Spionage, Spio-
nagepravention und -abwehr enthielten. Diese Inhalte waren dartber hinaus auch
Gegenstand von regelméaRigen und anlassbezogenen Awareness-MaRRnahmen.
dass auch die Aus- und Weiterbildungsprogramme des Verteidigungsministeriums,
insbesondere des Abwehramtes, Inhalte Giber Spionage, Spionagepravention und
-abwehr umfassten. Das Abwehramt gestaltete auch Sensibilisierungs- und Informa-
tionsvortrage fur Militdrangehorige und externe Personen.

dass die Aus- und Weiterbildungsprogramme des AuRenministeriums die Themen
Informationsschutz, Eigenschutz und anlassbezogene Awareness-Malknahmen
abdeckten. Auch im Zusammenhang mit der wechselnden Auslandsverwendung
setzte das Aullenministerium Malknahmen, etwa durch Sicherheitsgesprache vor
Versetzungen oder die Nutzung von Tagungen auch flr Fortbildung.

Nebenbeschaftigungen

(1) (a) Im Jahr 2016 erliel die damalige Innenministerin*’ die Nebenbeschaftigungs-
verordnung — Inneres.* Diese Verordnung legte gemals § 56 Abs. 7 Beamten-Dienst-
rechtsgesetz 1979 fest, welche Nebenbeschéaftigungen fir Bedienstete des
Innenministeriums jedenfalls unzuldssig waren.

Die Interne Revision des Innenministeriums prifte in den Jahren 2020 und 2021 das
Thema Nebenbeschéftigungen. Sie stellte fest, dass die damalige Nebenbeschafti-
gungsverordnung — Inneres sensible Bereiche mit besonderem Schutzbedarf der
Informationen und des Spezialwissens der Bediensteten (wie das BVT) nicht in
besonderer Weise bertcksichtigte. Daher empfahl sie, zu prifen, ob die Nebenbe-
schaftigungsverordnung — Inneres diesem besonderen Schutzbedarf Rechnung trug.
Aus diesem Anlass novellierte 2024 der Innenminister® die Nebenbeschaftigungs-
verordnung — Inneres und erweiterte die Aufzahlung jedenfalls unzuldssiger Neben-
beschéaftigungen u.a. um die Vermittlung von spezifischen sicherheits- und
kriminalpolizeilichen Kenntnissen und Fertigkeiten auRerhalb tertidrer Bildungsein-
richtungen in Konkurrenz zu Angeboten der Sicherheitsakademie.

Mag.? Johanna Mikl-Leitner
BGBI. 11 84/2016 i.d.g.F.
Mag. Gerhard Karner
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(b) Der Direktorin bzw. dem Direktor und den stellvertretenden Direktorinnen bzw.
Direktoren der DSN war die Auslibung jeder Nebenbeschéftigung mit Ausnahme von
Tatigkeiten im Bereich der Lehre und mit Ausnahme von unentgeltlichen sonstigen
Nebenbeschaftigungen untersagt. Unentgeltliche sonstige Nebenbeschaftigungen
unterlagen einer Ausnahmebewilligung durch die Dienstbehdrde (§ 2 Abs. 5 SNG).

Im Gegensatz zu den genannten Leitungsfunktionen waren fir sonstige Bedienstete
der DSN entgeltliche Nebenbeschéaftigungen abseits der Lehre nicht generell unzu-
ldssig, sondern sie bedurften geméall § 2 Abs. 6 SNG der Genehmigung durch die
Dienstbehorde. Nebenbeschaftigungen im Bereich der Lehre waren meldepflichtig,
sofern sie zu nennenswerten Einklinften fihrten. Im Rahmen der Meldung hatten
Bedienstete die Inhalte der Vortragstatigkeit auch ihren Vorgesetzten und dem Biiro
»Interne Sicherheit” zur Durchsicht vorzulegen. Im Verfahren Gber die Genehmigung
der Nebenbeschaftigung hatte die Dienstbehdérde eine Stellungnahme der Direkto-
rin bzw. des Direktors der DSN einzuholen.*® Auch dabei waren die unmittelbar
Vorgesetzten sowie das Blro ,Interne Sicherheit” eingebunden. Neben den allge-
meinen Zulassigkeitskriterien des § 56 Beamten-Dienstrechtsgesetz 1979 hatten sie
das sich aus dem Verfassungsschutz ergebende dienstliche Interesse bei der Beur-
teilung zu berUcksichtigen.

(2) Im Jahr 2011 erliel? der damalige Verteidigungsminister® eine Verordnung Uber
unzulassige Nebenbeschaftigungen.®? Die Verordnung enthielt fir militarische
Organe mit Aufgaben der nachrichtendienstlichen Aufklarung und Abwehr jene
Bereiche (z.B. Sicherheitsgewerbe, Kommunikationselektronik, Auskunfteien), in
denen die Auslbung einer Nebenbeschaftigung jedenfalls unzuldssig war. Darlber
hinaus enthielt sie Einschrankungen von Nebenbeschaftigungen fir Bedienstete, die
Einfluss auf die Vergabe von Férdermitteln und Vergabeverfahren hatten.

Die Interne Revision des Verteidigungsministeriums legte im Jahr 2021 einen Bericht
Uber die Prifung zum Thema Nebenbeschéftigungen vor. Sie stellte fest, dass bei
Einzelfallen zur Wahrung der Dienstgeberinteressen auch ein praventiver Hand-
lungsbedarf bestand. Daher empfahl sie, eine Risikoanalyse durchzufiihren, um
Problembereiche fir den Dienstgeber zu erkennen, und darauf basierend die Ver-
ordnung Uber unzuldssige Nebenbeschaftigungen zu analysieren und gegebenen-
falls zu Uberarbeiten.

Im Falle der Direktorin bzw. des Direktors der DSN war eine Stellungnahme der Generaldirektorin bzw. des
Generaldirektors fur die 6ffentliche Sicherheit erforderlich.

Mag. Norbert Darabos

Verordnung des Bundesministers fiir Landesverteidigung und Sport Uber unzuldssige Nebenbeschéftigungen,
BGBI. 11 100/2011
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(3) Fur Bedienstete des AuBenministeriums waren § 24 des Statuts fir den auswar-
tigen Dienst, § 56 Beamten-Dienstrechtsgesetz 1979, § 5 Abs. 1 Vertragsbedienste-
tengesetz 1948 sowie § 515 des Handbuchs fir den Auswaértigen Dienst die
Rechtsgrundlage in Bezug auf Nebenbeschaftigungen. Die Bediensteten hatten der
zustandigen Abteilung unverziglich jede Aufnahme und Anderung einer erwerbs-
maRigen Nebenbeschaftigung im Inland sowie jede Aufnahme und Anderung einer
erwerbsmafigen und einer nicht erwerbsmaRigen Nebenbeschaftigung im Ausland
zu melden. Begrindet wurde die Meldung auch nicht erwerbsmaRiger Nebenbe-
schaftigungen im Ausland mit den im Wiener Ubereinkommen und in dhnlichen
Abkommen angeflhrten starken Einschrankungen der Tatigkeit der Mitglieder von
diplomatischen und konsularischen Vertretungen im Empfangsstaat. Deshalb misse
es der Dienstbehorde moglich sein, jede Nebenbeschaftigung zu untersagen, die im
Empfangsstaat Zweifel an ihrer Vereinbarkeit mit der offiziellen Funktion des
Bediensteten begriinden kdnnte.*

Gemall § 25 des Statuts flr den auswartigen Dienst> hatten Bedienstete einer
Dienststelle im Ausland der zustdndigen Abteilung die Aufnahme oder Beendigung
einer im Ausland ausgelbten Erwerbstadtigkeit eines mit ihnen im gemeinsamen
Haushalt lebenden Familienangehorigen unverziglich zu melden. Die Dienststellen-
leitung im Ausland hatte zusétzlich einmal im Jahr zu erheben, ob Nebenbeschafti-
gungen von Angehorigen vorliegen und ob diese auch an die Zentrale gemeldet
wurden.

(1) Der RH stellte fest, dass Nebenbeschéftigungen fir Leitungsfunktionen und
Bedienstete der DSN entweder gesetzlich untersagt waren oder unter Genehmi-
gungsvorbehalt der Dienstbehorde standen. Davon ausgenommen waren Tatigkei-
ten in der Lehre. Diese Ausnahme war bei der Vermittlung von spezifischen
sicherheits- und kriminalpolizeilichen Kenntnissen und Fertigkeiten aufRerhalb von
tertidren Bildungseinrichtungen auf Bereiche beschrankt, die nicht in Konkurrenz zu
Angeboten der Sicherheitsakademie standen. Die Einbindung des Biros , Interne
Sicherheit” im Rahmen der Beurteilung von Nebenbeschéftigungen war fir den RH
mit Blick auf Spionagepravention und -abwehr zweckmaRig.

(2) Der RH hob hervor, dass ein restriktiver Umgang mit Nebenbeschaftigungen
geeignet war, um im Sinne der Spionagepradvention zu wirken. Er verwies —insbe-
sondere im Zusammenhang mit der Erhéhung der Bedrohungslage durch Spio-
nage — auf den von der Internen Revision im Verteidigungsministerium hervor-
gehobenen praventiven Handlungsbedarf zur Wahrung von Dienstgeberinteressen.

vgl. ErlautRV 1852 BIgNR 20. GP 14
in Verbindung mit § 515 des Handbuchs fir den Auswartigen Dienst



76

251

Der RH empfahl daher dem Verteidigungsministerium, basierend auf den Empfeh-
lungen der Internen Revision eine Risikoanalyse im Bereich der Nebenbeschaftigun-
gen durchzufthren. Dies mit dem Ziel, Problembereiche flr den Dienstgeber zu
erkennen und gegebenenfalls die Verordnung Uiber unzulassige Nebenbeschaftigun-
gen zu Uberarbeiten.

(3) Der RH stellte fest, dass sowohl fir erwerbsmaRige als auch fur nicht erwerbsma-
Rige Nebenbeschéftigungen im AuRenministerium Meldevorschriften bestanden.
Zweifel an der Vereinbarkeit mit der offiziellen Funktion im Empfangsstaat fihrten
zur Untersagung. Dies betraf bei Auslandsverwendungen auch die im gemeinsamen
Haushalt lebenden Familienangehdrigen.

Zutrittsregelung

(1) Das Innenministerium verflgte Gber schriftliche Vorgaben betreffend den Zutritt
zu den Standorten oder spezifischen Raumlichkeiten auf Ebene des Innenministeri-
ums gesamt, einzelner Abteilungen oder spezifisch fiir die DSN.

Bei Besuchen Externer regelten die Vorgaben z.B. die Vergabe von Zutrittsberechti-
gungen flr Wartungstatigkeiten im Zusammenhang mit IT-Services und IT-Produk-
ten, den Umfang der Sicherheitsiiberprifung der Mitarbeiterinnen und Mitarbeiter
externer Dienstleister und den Umgang mit Externen beim Zutritt sowie wahrend
ihrer Anwesenheit bei der DSN. Fur Ressortfremde war die Einfahrt in die DSN-
Liegenschaft verboten.

Flr Bedienstete der DSN wurden die Zutrittsrechte zentral verwaltet. Je nach Raum-
lichkeit (Zone) innerhalb der DSN und dem diesbezlglichen Sicherheitsbedarf gab es
unterschiedliche Zutrittssysteme und mussten eine oder mehrere Sicherheits-
voraussetzungen fir den Zutritt erflllt sein. Beim Betreten und Verlassen des
Gebdudes wurden die Bediensteten der DSN (gegebenenfalls stichprobenartig)
kontrolliert, klassifizierte Informationen durften ausschlieflich in daflr bestimmten
Raumlichkeiten unter speziellen, strengeren Sicherheitsvorkehrungen bearbeitet
werden. Geregelt waren auRerdem Verantwortlichkeiten in den Abteilungen und
Bulros flir Objektsicherheit und Zutrittsmanagement, Dokumentations- und Melde-
pflichten bei Sicherheitsvorfallen oder fir den Umgang mit privaten und dienst-
lichen elektronischen Geraten beim Zutritt zu und wahrend des Aufenthalts in den
Raumlichkeiten der DSN.

(2) Im Verteidigungsministerium bestanden fir den Objektschutz schriftliche Vorga-
ben, die den Zutritt zu den Liegenschaften, spezifischen Gebauden oder einzelnen
Anlagen regelten. Besondere Vorschriften gab es flr die nachrichtendienstlich
genutzten Objekte. Die Regelungen verfolgten das Ziel, den Schutz militarischer
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Rechtsgliter bereits im taglichen Betrieb, ohne zusatzliche Absicherungsmalinah-
men, sicherzustellen.

Geschltzte Bereiche waren u.a. durch die Bestimmungen zum Geheimschutz oder
bi- und multilaterale Vorgaben definiert. Die daraus abgeleiteten abgestuften
Objektschutzkategorien sahen u.a. vor, ob darin von klassifizierten Informationen
Kenntnis erlangt werden konnte und welche Art von SchutzmaRnahmen (z.B. dulRere
Abgrenzung, Perimeterschutz, Bewachung) erforderlich war. Besondere Anforde-
rungen betrafen abhérsichere und abhorgeschiitzte Bereiche, in denen Besprechun-
gen Uber klassifizierte Unterlagen stattfinden durften.

Den Objektschutzkategorien folgten abgestufte Zutrittsregelungen. Dienststellen-
fremde Personen mussten zum Teil standig begleitet werden, eine glltige Prifbe-
scheinigung (Verlasslichkeitsprifung) besitzen und vor Eintritt einer Sicherheits-
belehrung unterzogen werden.

Der Zutritt zum Abwehramt war grundsatzlich nur aus dienstlichen Griinden zulassig
und bedurfte einer Genehmigung durch einen (zahlenméaRig engen) Kreis von
Genehmigungsberechtigten. Die Zutritte waren zu protokollieren, elektronische
Gerate (z.B. Mobiltelefone, Smartwatches, Laptops) von ressortfremden Personen
versperrt zu deponieren und ausgegebene Erkennungszeichen sichtbar zu tragen.
Darilber hinaus war der Umgang mit Notféllen und externen Dienstleistern geregelt.

(3) Im AuRenministerium wurden technische bzw. bauliche SchutzmaRnahmen und
Kontrollsysteme erganzt um Regelungen betreffend den Zutritt nur fur sicherheits-
Uberpriftes Personal (weiter eingeschrankt beispielsweise flir besonders sensible
Bereiche wie den Serverraum), die Verwendung elektronischer Zutrittssysteme in
der Zentralstelle sowie das verpflichtende Fiihren von Verzeichnissen fur Schlissel
(Schlusselvormerke).

Mitarbeiterinnen und Mitarbeiter externer Dienstleister, die Zutritt fir Standorte
oder Dienste des AuRenministeriums bendtigten, wurden entweder gemal
§§ 55 f. Sicherheitspolizeigesetz sicherheitstberprift oder von sicherheitsiberprif-
ten Personen begleitet. Das Auflenministerium hielt fest, dass es in der Vergangen-
heit von Dienstleistungen durch Personal externer Dienstleister Abstand genommen
habe, wenn es bei diesem zu Sicherheitsbedenken gekommen war. Eine Sicherheits-
Uberprifung betreffe konkret stets nur jene Person, die die Dienstleistung erbringen
sollte, da fir eine generelle Unternehmensiberprifung die Rechtsgrundlage fehle.

(1) Der RH hielt fest, dass in den Gberpriften Bundesministerien generell Zutrittsbe-
schrankungen bestanden. Diese waren durch bauliche (z.B. duRere Abgrenzungen,
Lage von Raumlichkeiten) und technische (z.B. Zutrittskarten) sowie zusatzlich durch
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organisatorische (z.B. Begleitung externer Personen) MaRnahmen geregelt. Im
Innen- und Verteidigungsministerium gab es zum Teil strengere Malknahmen.

(2) Der RH vermerkte, dass das Innenministerium und die DSN Zutrittsregelungen
flr die eigenen Raumlichkeiten schriftlich und je nach Sicherheitsbedarf der Raum-
lichkeit — mit unterschiedlichen Zutrittsvoraussetzungen im Sinne eines IKS — festge-
legt hatten. Er hob hervor, dass das Innenministerium und die DSN Zustandigkeiten
im Bereich des Zutrittsmanagements regelten und dass fir den Zugang zu klassifi-
zierten Informationen strengere Sicherheitsvorkehrungen galten.

(3) Der RH hielt fest, dass das Verteidigungsministerium abgestufte Objektschutzka-
tegorien und Zutrittsregelungen je nach Schutzbedarf der militdrischen Rechtsgiter
und Informationen als IKS-MaBRnahmen implementiert hatte.

Personal Offboarding

(1) VerlieRen Bedienstete die DSN dauerhaft, durchliefen sie einen sogenannten
,Auscheckprozess”. Dieser beinhaltete die Abgabe aller elektronischen Gerate, die
Sperre von Zugangen und Aufklarungsgesprache Gber Geheimhaltungspflichten.

Auch Personen, bei denen das Ergebnis der Vertrauenswurdigkeitsprifung gegen
eine (Weiter-)Beschaftigung bei der DSN sprach, durchliefen diesen Prozess.
Zwischen 1. Janner 2022 und 18. Janner 2025 fihrten 38 Vertrauenswirdigkeits-
prifungen von (potenziellen) Bediensteten der DSN zu keinem positiven Ergebnis.
Zum Stand Janner 2025 war keine dieser Personen bei der DSN in Verwendung; zwei
Betroffene waren anderen Organisationseinheiten des Innenministeriums zugeteilt,
die anderen wurden z.B. (dauerhaft) versetzt, geklindigt oder nicht aufgenommen.
In solchen Fallen war es das Ziel der DSN, schon bei der DSN beschéftigte betroffene
Personen moglichst zeitnah nicht mehr in der DSN einzusetzen. Wenn keine dienst-
rechtliche Méglichkeit zur Auflosung des Dienstverhaltnisses bestand, wurden
Betroffene — nach etwaiger voribergehender Dienstzuteilung, Dienstfreistellung
oder Konsumation von Urlaub —in andere Bereiche des Innenministeriums versetzt.
Dabei war es in allen Fallen notwendig, das Innenministerium als Dienstbehdrde
einzubinden und sich mit den aufnehmenden Stellen abzustimmen. Besondere
Herausforderungen bei der alternativen Verwendung im Innenministerium bestan-
den nach Auskunft der DSN bei sehr DSN-spezifischen Berufsbildern.

(2) Das Abwehramt arbeitete zur Zeit der Gebarungstberprifung an einem Offboar-
ding-Prozess flr den eigenen Wirkungsbereich der militdrischen Nachrichtendienste
und erstellte in diesem Zusammenhang eine Risikobeurteilung. Die Beendigung von
Dienstverhaltnissen war beispielsweise mit dem Risiko eines Informationsabflusses
verbunden. Die Sicherheitsliberlegungen des Abwehramtes umfassten einen risiko-
orientierten Offboarding-Prozess mit abgestuften Malknahmen.
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(3) Die internen Vorschriften des AuRenministeriums — u.a. Runderldsse® und das
Handbuch fir den Auswartigen Dienst — enthielten Regelungen fur die Beendigung
von Dienstverhaltnissen. Im Handbuch fanden sich konkrete Handlungsanleitungen
fir die endglltige Beendigung der Tatigkeit einer Dienststellenleiterin bzw. eines
Dienststellenleiters, etwa zum Umgang mit dem Amtssiegel, zur unverziglichen
Rickstellung des Diplomatenpasses und zur korrekten Amtsibergabe. Ebenso
enthielt es Vorgaben® zur Vorgehensweise bei der Beendigung der ,Dienstleistung
in der Zentrale” (infolge Pensionierung oder Auflésung des Dienstverhaltnisses,
Auslandsversetzung, Karenzierung). Das Handbuch verwies auf die zu verwenden-
den elektronischen Formulare. Neben der Vorgehensweise bei der Zurtckstellung
von Ausweisen und Zutrittskarten wies es auch ausdricklich auf die Einhaltung des
Datengeheimnisses nach Beendigung des Dienstverhaltnisses hin.

(1) Der RH hielt fest,

dass Bedienstete, die die DSN dauerhaft verlieRen, einen Offboarding-Prozess durch-
liefen

und dass die DSN Personen, bei denen das Ergebnis der Vertrauenswurdigkeitspri-
fung gegen eine Weiterbeschaftigung bei der DSN sprach, nicht mehr in der DSN
einsetzte.

Um das Risiko schadlicher Handlungen durch betroffene Personen zu minimieren,
beurteilte der RH es als zweckmaRig, diese Personen moglichst zeitnah in anderen
Bereichen des Innenministeriums einzusetzen, sofern keine Kiindigung maoglich und
die Interessen der aufnehmenden Stelle nicht gefahrdet waren.

(2) Der RH hob die Bedeutung eines risikoorientierten Ansatzes fir einen Offboar-
ding-Prozess der militarischen Nachrichtendienste hervor. Er erachtete die Fest-
schreibung eines Offboarding-Prozesses im Hinblick auf die Prozessdokumentation
eines IKS fir zweckmaRig.

Der RH empfahl dem Verteidigungsministerium, die Erstellung des Offboarding-Pro-
zesses fur die militdrischen Nachrichtendienste ehestmoglich abzuschlieRen; darin
wdre die Dokumentation der einzelnen Schritte des Prozesses (etwa in Form einer
Checkliste) vorzusehen.

(3) Der RH hielt fest, dass das AuBenministerium Gber Regelungen fiir einen Offboar-
ding-Prozess verflgte, der auch die Besonderheiten der dislozierten Aufgabenerfil-
lung in den Vertretungsbehdrden berlcksichtigte.

z.B. bezlglich IT-An- und -Abmeldungen (GZ 2022-0.756.634)

Diese Regelungen umfassten auch Versetzungen, Verwendungsanderungen innerhalb der Zentrale etc.
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Das Verteidigungsministerium hielt in seiner Stellungnahme fest, dass im Rahmen
der Personalbetreuung des Abwehramtes die Sicherstellung notwendiger MalRnah-
men im Zuge der Beendigung von Dienstverhaltnissen erfolge. Die Erstellung des
Offboarding-Prozesses im Abwehramt werde mit Nachdruck verfolgt.

Beschaffungen

(1) Far offentliche Auftragsvergaben war das Bundesvergabegesetz in der jeweils
geltenden Fassung maligebend.”” Handelte es sich beim Leistungsgegenstand um
die Beschaffung bestimmter Leistungen des Verteidigungs- und Sicherheitsbereichs,
war das Bundesvergabegesetz Verteidigung und Sicherheit 2012% anzuwenden.
Dieses enthielt aufgrund der im Verteidigungs- und Sicherheitsbereich erhéhten
Geheimhaltungs- und Versorgungsinteressen besondere Regelungen zur Informa-
tions- und Versorgungssicherheit.

Beide Vergabegesetze enthielten Ausnahmen, etwa zu Auftrdgen, auf die die
Ausnahmebestimmung in Art. 346 des Vertrags Uber die Arbeitsweise der Europai-
schen Union (AEUV)*® Anwendung fand. Demnach unterlagen MaRnahmen, die fur
die Wahrung der wesentlichen Sicherheitsinteressen des Mitgliedstaates erforder-
lich waren, nicht den Vergabegesetzen.

(2) Die DSN Gbernahm mit Dezember 2021 die Aufgaben des BVT. Um ihre Aufgaben
im gesetzlichen Umfang wahrnehmen zu kénnen und den von internationalen Part-
nern vorgegebenen Rahmenbedingungen zu entsprechen, bendtigte sie ein entspre-
chendes IT-System. Zur Unterstlitzung der Umsetzung von Hochsicherheits-
netzwerken sollten externe Leistungen zugekauft werden. Laut Einstufung durch das
Innenministerium betraf die Auftragsvergabe wesentliche Sicherheitsinteressen des
Bundes. Das Innenministerium vergab die Leistung im Oktober 2021 selbst, ohne
Einbindung der Bundesbeschaffung GmbH (BBG), unter Heranziehung der
Ausnahme (Schutz wesentlicher Interessen der Staatssicherheit) nach § 3 Abs. 1
7 1 BBG-Gesetz (Bundesgesetz lGber die Errichtung der BBG)®.

Bei der Vergabe der Leistungen zum Hochsicherheitsnetzwerk der DSN berief sich
das Innenministerium auf die Ausnahmen des Art. 346 AEUV bzw. des § 9 Abs. 1
Z 5 Bundesvergabegesetz Verteidigung und Sicherheit 2012; die Vergabe erfolgte
sohin aufllerhalb des Vergaberechts. Die Auswahl fiel auf ein Unternehmen, das
aufgrund seiner bisherigen Tatigkeiten Gber eingehende Kenntnisse der dsterreichi-

zur Zeit der Gebarungsiberprifung: Bundesvergabegesetz 2018, BGBI. | 65/2018 i.d.g.F.
BGBI. 1 10/2012 i.d.g.F.

BGBI. I1l 86/1999

BGBI. 1 39/2001
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schen Verwaltung und insbesondere auch des Innenministeriums verfligte. Die
Gesamtkosten fir die Beschaffung betrugen 1,25 Mio. EUR.

Im Juni 2022 berichtete eine deutsche Mediengesellschaft Gber die Beauftragungen
durch das Innenministerium im Zusammenhang mit einem IKT-Projekt fir die DSN,
Uber Verbindungen des beauftragten Unternehmens zu einem ehemaligen
Geschéftsfihrer eines deutschen Zahlungsdienstleisters sowie ber mogliche, damit
zusammenhdngende Verbindungen zur Russischen Féderation.

Infolge dieser Berichterstattung nahm die DSN von der Umsetzung des Hochsicher-
heitsnetzwerks durch externe Unternehmen Abstand. Das Konzept des externen
Unternehmens kam nicht zur Anwendung. Potenzielle Auswirkungen der medialen
Vorhalte auf andere Projekte des Unternehmens fiir die Republik Osterreich unter-
suchte weder das Innenministerium noch die DSN. Eine Information an andere
Bundesministerien unterblieb. Die DSN gab an, ber keine Méglichkeiten zur Uber-
prifung von Unternehmen zu verfligen.

(3) Das Abwehramt war fir die Ausstellung von Sicherheitsunbedenklichkeits-
bescheinigungen flir Unternehmen zustandig.®* Ein Unternehmen bendtigte eine
solche Bescheinigung, wenn fir die Teilnahme an industriellen Tatigkeiten und
Forschungstatigkeiten sowie zur Erlangung von Auftragen klassifizierte Informationen
erforderlich waren. Die Uberpriifung durch das Abwehramt umfasste u.a. Integritét
und Beeinflussbarkeit des Unternehmens, die Ausgestaltung der Sicherheits-
systeme flr den Schutz klassifizierter Informationen sowie Verlasslichkeitsprifungen
(TZ 21). Erforderlichenfalls waren Sicherheitstuberprifungen durchzufihren (TZ 20).

Das Abwehramt Uberprifte Anfang 2021 — unabhangig von der Beauftragung durch
das Innenministerium — das mit der Unterstltzung zur Erstellung des Hochsicher-
heitsnetzwerks beauftragte Unternehmen. Eine Sicherheitsunbedenklichkeitsbe-
scheinigung stellte das Abwehramt im Februar 2021 aus.

Der RH hielt fest, dass die Vergabe zur Unterstlitzung der Umsetzung von Hochsi-
cherheitsnetzwerken der DSN wesentliche Sicherheitsinteressen des Bundes betraf.
Auch wenn die von einer deutschen Mediengesellschaft aufgezeigten Geschaftsver-
bindungen nicht gerichtlich verwertbar waren, hielt es der RH unter dem Gesichts-
punkt der Spionagepravention fir zweckmaRig, von der Verwertung der beauftragten
Leistung Abstand zu nehmen.

Kritisch sah der RH aus dem Blickwinkel der Gebarungskontrolle die aufgelaufenen
Kosten von 1,25 Mio. EUR. Auch beurteilte er es als kritisch, dass weder das Innen-

ministerium noch die DSN im Sinne der Spionagepravention Auswirkungen auf

gemal §§ 11 bis 13 InfoSiG
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andere Projekte des Unternehmens fir die Republik Osterreich weiter untersuchte.
Ein Austausch mit anderen Bundesministerien unterblieb.

Der RH empfahl dem Innenministerium, gegebenenfalls andere Bundesministerien
Uber jene sicherheitsrelevanten Umstdande zu informieren, aufgrund derer das
Innenministerium von der Nutzung der vertraglichen Leistungen im eigenen Bereich
Abstand nimmt.

Der RH hob hervor, dass die rechtliche Grundlage der Sicherheitsunbedenklichkeits-
bescheinigungen fir Unternehmen auf eine sichere Verwendung klassifizierter
Informationen abstellte. Spezifische Aspekte der Spionagepravention waren davon
nicht umfasst. Die personenbezogenen Uberpriifungshandlungen (Sicherheitsiiber-
prifung, Verlasslichkeitsprifung) beruhten auf einer Selbstauskunft der Uberpriften
Personen. Mangels gesetzlicher Grundlage war es bei diesen Uberpriifungen nicht
moglich, nachrichtendienstliche Informationen heranzuziehen sowie zivile und mili-
tarische Informationen zu Unternehmen auszutauschen.

Der RH empfahl dem Innen- und dem Verteidigungsministerium, fir Beschaffungen,
die wesentliche Sicherheitsinteressen des Bundes betreffen und die damit fir eine
Ausnahme von den Bundesvergabegesetzen zuganglich sind, auf eine gesetzliche
Regelung hinzuwirken, die eine Uberpriifung von Unternehmen vor Beauftragung
(im Rahmen der Eignungsprifung) unter Heranziehung nachrichtendienstlicher
Erkenntnisse ermoglicht.

(1) Laut Stellungnahme des Innenministeriums finde auf bilateraler Basis ein
Austausch (Uber sicherheitsrelevante Umstande) statt, eine standardisierte Informa-
tionsweitergabe ware im Rahmen einer interministeriellen Vereinbarung anzuden-
ken. Eine formale Austauschplattform Uber alle Ministerien misse den Sicher-
heitsanforderungen entsprechen.

Im Entwurf zur Novelle des InfoSiG sei vorgesehen, dass Unternehmen, die im Zuge
von Auftragen Zugang zu klassifizierten Informationen erhielten, eine Sicherheitsun-
bedenklichkeitsbescheinigung bendétigten. Bisher sei das nur fiir international klassi-
fizierte Informationen noétig. Bei der Beauftragung von Dienstleistern oder sonstigen
Auftragnehmern solle grundsatzlich eine Prifung auf Sicherheitsrisiken flr den
Verfassungsschutz maoglich sein.

(2) Das Verteidigungsministerium teilte in seiner Stellungnahme mit, dass bei Vorlie-
gen von Sicherheitsinteressen des Bundes der Ausnahmetatbestand des
Art. 346 AEUV erflllt sein kdnne. Vergaberechtliche Vorschriften seien diesfalls nicht
anzuwenden, allfallige Sicherheitsliberprifungen bedirften einer Rechtsgrundlage.



Ein Uberpriifungszeitpunkt ,vor Beauftragung” sollte nicht der Zeitpunkt unmittel-
bar vor Zuschlagserteilung sein. Es bestehe sonst die Gefahr, dass Mitbewerbern
ohne vorherige Sicherheitsiberprifung bereits Zugang zu sensiblen und sicherheits-
relevanten Informationen gewdhrt wirde. Das Verteidigungsministerium regte
einen vorgelagerten Zeitpunkt an, sodass erst nach erfolgter Sicherheitsiberpri-
fung entschieden werden koénne, welche Unternehmen fiir eine Teilnahme am
weiteren Verfahren in Betracht kdmen (Sicherheitsiberprifung im Rahmen der
Eignungsprifung). Hierflr kdnne es erforderlich sein, eine ausdrickliche gesetzliche
Grundlage fur die Durchfihrung derartiger Unternehmensprifungen in diesem
frihen Stadium zu schaffen.

27.4 Der RH wies gegeniiber dem Verteidigungsministerium darauf hin, dass die Empfeh-
lung im vom Verteidigungsministerium beschriebenen Sinne intendiert war und
prazisierte dementsprechend den Wortlaut der Empfehlung.

28.1 (1) Der RH erhob im Innen-, im Verteidigungs- und im Auenministerium Beschaf-
fungen im Zusammenhang mit der IT-Sicherheitsinfrastruktur (etwa Server, Netz-
werkkomponenten, unterbrechungsfreie Stromversorgungen, Komponenten zur
verschlisselten Kommunikation).

Folgende Tabelle zeigt die Aufteilung der Auftragsabwicklung der von den drei Uiber-
priften Ministerien im Zeitraum 2017 bis 2024 beschafften IT-Sicherheitsinfrastruk-
tur und wie viel sie anteilsmaRig Uber die BBG bzw. selbst beschafften:

Tabelle 2: Beschaffungen IT-Sicherheitsinfrastruktur in den drei Gberpriften Ministerien;
2017 bis 2024

durch das Ministerium BVergGVS und Ausnahmen

BTl i el e selbst zu Vergabegesetzen

Abwicklung des Auftragsvolumens

in %
Innenministerium (fir DSN) 58 42 0
Verteidigungsministerium
(fur Abwehramt) 89 2 °
AuRenministerium 70 14 16
BBG = Bundesbeschaffung GmbH Quellen: BMI; BMLV; BMEIA; Auswertung: RH

BVergGVS = Bundesvergabegesetz Verteidigung und Sicherheit 2012

(2) Im Innenministerium war fur Beschaffungen ein Standardprozess etabliert. Je
nach Leistungsgegenstand waren definierte Abteilungen zentral zustandig. Wenn
die DSN als Bedarfstrager es z.B. aus Grinden der Informationssicherheit fir
notwendig erachtete, konnte sie Vergaben auch selbst, d.h. ohne Einbindung von
Stellen aulRerhalb der DSN, durchfihren. Das Bundesvergabegesetz 2018 und das
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Bundesvergabegesetz Verteidigung und Sicherheit 2012 sahen Ausnahmen fir
Beschaffungen im Sicherheitsbereich bzw. fiir Zwecke nachrichtendienstlicher Tatig-
keiten vor.®? Die DSN orientierte sich bei Beschaffungen nach eigenen Angaben an
international (in Nachrichtendiensten) bewahrten Vorgehensweisen. Sie griff bei der
Vorselektion der Hersteller und Produkte auf internationale nachrichtendienstliche
Erkenntnisse, Umfeldanalysen sowie Marktforschung in offenen Quellen zum
Renommee der Produkte und der Hersteller bzw. Lieferanten zurlck. Eine darlber
hinausgehende (verpflichtende) Uberpriifung der Unternehmen war rechtlich nicht
vorgesehen bzw. moglich. Relevante Personen konnten sicherheitstberprift
werden, wenn sie Zugang zu klassifizierten Informationen erhalten sollten. Das
Thema , Lieferkette technischen Equipments” war im internen Risikomanagement
der DSN berUcksichtigt.

(3) Im Verteidigungsministerium fielen Beschaffungen fir die militdrischen Nach-
richtendienste in den Aufgabenbereich der Vergabeabteilung. Die Zuordnung von
Beschaffungen (IT-Beschaffungen) zu Zwecken der Spionagepravention war nicht
moglich, weil die Bedarfsbegriindungen der antragstellenden Organisationseinhei-
ten keine Rilckschlisse darauf zulieBen. Nachrichtendienstliche Anforderungen
waren bereits bei der Einleitung von Beschaffungsvorgdngen zu bericksichtigen.

Im Bereich der nachrichtendienstlichen Abwehr fihrte das Abwehramt Beschaffun-
gen in geringem Umfang durch, die der Informationsgewinnung, dem Eigenschutz
sowie der Abwehr von Gefahren zuzurechnen waren. So beschaffte das Abwehramt
beispielsweise Abhorschutzboxen fiir mobile Telefone.

Die Einbindung von externem Personal in einen Beschaffungsprozess unterlag
vertraglichen Regelungen. Erforderte der Einsatz externen Personals Zugang zu
sicherheitsrelevanten oder klassifizierten Informationen oder Zutritt zu Sicherheits-
bereichen, wandte das Verteidigungsministerium die Geheimschutzvorschriften an.
Die erforderlichen Sicherheitsiberpriufungen waren durchzufihren (z.B. Verlasslich-
keitsprifung).

(4) Das AuRenministerium beschaffte IT-Leistungen vorrangig tber die BBG. Ministe-
riumsintern gab es darlber hinaus Vorgaben flr Beschaffungen im Wege der Direkt-
vergabe sowie zur Kerndatenmeldung vergebener Auftrage gemall §§ 61 ff. Bun-
desvergabegesetz 2018. Diese Vorgaben wiesen auf Ausnahmen von der Bekanntga-
beverpflichtung hin und die Abteilung VI.6 sensibilisierte anlassbezogen in Vergabe-
prozessen hinsichtlich der Ausnahme zur Bekanntgabe ,bestimmter Angaben®. Bei
Auftragswerten oberhalb der Direktvergabegrenze war jedenfalls die Sektion VI zu
befassen.

insbesondere § 9 Abs. 1 Z1, 4 und 5 Bundesvergabegesetz 2018 und § 9 Abs. 1 Z5 und 6 Bundesvergabe-
gesetz Verteidigung und Sicherheit 2012
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28.2

28.3

Der fur eine konkrete IT-Beschaffung zustdndigen Organisationseinheit oblag die
Erstbeurteilung, ob Aspekte der Spionageabwehr bzw. -prévention vorlagen. In
Abstimmung mit den zustandigen Fachabteilungen war sodann eine vergaberecht-
lich zulassige Vorgangsweise zu erarbeiten.

Vor Einleitung einer IT-Beschaffung waren bestehende bzw. anlassbezogen erstellte
Sicherheitskonzepte Grundlage fir die Leistungsdefinition. Risikomanagement, das
Erkennen von IT-Sicherheitsrisiken sowie die Beachtung von allfdllig verbleibenden
Restrisiken erfolgten bei Bedarf in Abstimmung mit den entsprechenden Organisati-
onen. Bei Bedarf wurden Beschaffungen bzw. deren Konzepte auch einem Penetra-
tionstest durch unabhdngige externe Unternehmen unterzogen.

(1) Der RH hielt fest, dass die DSN Vergaben bei Bedarf ohne Einbindung anderer
Stellen im Innenministerium selbst durchfiihren konnte. Er erachtete es dabei als
zweckmaRig, moglichst wenige Personen —insbesondere auRerhalb der DSN — in
den Beschaffungsprozess einzubinden, um das Risiko eines unbefugten Eingriffs in
den Liefer- bzw. Leistungsprozess und die Anzahl an Angriffspunkten fir Spionage-
tatigkeiten zu minimieren. Er erachtete es ebenfalls als zweckmaRig, dass die DSN
die potenziell in die Liefer- bzw. Leistungskette involvierten Unternehmen und
handelnden Personen vor der Beauftragung im Rahmen der gesetzlichen Méglich-
keiten und auf Basis nachrichtendienstlicher Erkenntnisse hinsichtlich deren Renom-
mee Uberprifte.

Der RH empfahl der DSN, fir rechtliche Fragen des Vergabeverfahrens —unter
Wahrung der Sicherheitsinteressen — die Expertise von zentralen, flir Beschaffungen
zustandigen Abteilungen des Innenministeriums heranzuziehen.

(2) Der RH hielt fest, dass im Verteidigungsministerium Beschaffungen fur die milita-
rischen Nachrichtendienste in den Aufgabenbereich der Vergabeabteilung fielen.
Das Abwehramt konnte zu Zwecken der Informationsgewinnung, des Eigenschutzes
sowie der Abwehr von Gefahren selbst Beschaffungen in geringem Umfang durch-
fihren.

(3) Der RH verwies darauf, dass das AuRenministerium Beschaffungen im Wege der
BBG durchfiihrte. Das AuRenministerium fihrte 16 % seiner Beschaffungen unter
Heranziehung der Ausnahmen fir Beschaffungen im Sicherheitsbereich gemaR
Bundesvergabegesetz Verteidigung und Sicherheit 2012 durch.

Das Innenministerium verwies in seiner Stellungnahme auf seine Abteilung
(Vergabe), bei der bei Bedarf Nachfragen durch anfordernde Stellen jederzeit
moglich seien, bzw. darauf, dass ab der vorgeschriebenen Héhe des Beschaffungs-
betrags die Zentralstelle verpflichtend einzubinden sei.



Zusammenfassung Kontrollbereiche

29.1 Ein IKS soll sicherstellen, dass sich niemand in der Organisation fehlerhaft verhilt,
dass Prozesse eingehalten und Pflichtwidrigkeiten aufgedeckt werden kénnen; es
soll letztlich auch dazu beitragen, Spionage hintanzuhalten. Der Schutz von Vermo-
gen und Informationen, die OrdnungsmaéRigkeit und die RechtméRigkeit der Hand-
lungen sollen sichergestellt werden. Prinzipien wie Funktionstrennung, Mindest-
information und Vier-Augen-Prinzip sind daraus ableitbar.

Nachstehende Tabelle gibt einen zusammenfassenden Uberblick Gber die allgemei-
nen Prinzipien eines IKS mit Fokus auf die Ausprdagung Spionagepravention und Gber

ihre Umsetzung in den Uberpriften Bundesministerien:

Tabelle 3: Allgemeine Kontrollprinzipien des IKS bezogen auf Spionagepravention

Spionagepravention

Kontrollprinzip Beschreibung — allgemein et BMI BMLV | BMEIA
keine Alleinverantwortung fiir den * Antrag und Vergabe
gesamten Prozess; konsequente Zugriffsrechte
Funktionstrennung Trennung von entscheidender, aus- « Protokollierung der Zugriffe X X X
fuhrender und kontrollierender und Kontrolle; Auditierung
Funktion der Kontrolle

Kontrollen im Prozessablauf durch « Antrag und Vergabe

Vier-Augen-Prinzip Implgmenherung des Vier-Augen- Zugriffsrechte X X X
Prinzips
systematischer Einbau von Kontrollen im = ® Kontrolle der Zugriffsrechte
Kontrollautomatik Arbeitsablauf, z.B. IT-gestutzt « Melderoutinen bei Sicher- X X X
(automatisierte Systemkontrollen) heitsvorfillen
Bereitstellung nurjen‘er In.forma_ltiohen « Geheimschutz
Mindestinformation an Management sowie Mitarbeiterinnen b t “ " «
und Mitarbeiter, die zur Erfillung der * abgestu € personen-
Aufgaben notwendig sind bezogene Uberprifungen
¢ Zutrittskontrollen und
Zutrittsbeschrankungen
adaquatg Beschrankung von Zugangs- « Zugriff auf Systeme nur
Ilil'ns Ztugrlffsb.eEr.ech.Ugungen (Z'B' zu nach IKT-Sicherheits-
minimale Rechte Ys emen), Inraumung nur Jener. belehrung X X X
Berechtigungen zu sensiblen Daten, die )
zur Erflllung der Aufgaben unbedingt ° Zugnffsrechte-nach Need-
erforderlich sind to-know-Prinzip
¢ abgestufte personen-
bezogene Uberpriifungen
klare, detaillierte und transparente
Transparenz und Regelung der Arbeitsablaufe in schrift- ¢ Dienstvorschriften und « « «
Nachvollziehbarkeit licher Form; nachvollziehbare Dokumen-  -anweisungen
tation von Unterlagen und Ablaufen
Quelle: RH
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29.2

29.3

In den Uberpriften Bundesministerien waren — bezogen auf die Kontrollprinzipien —
Dienstvorschriften und Dienstanweisungen, Richtlinien und Erldsse vorhanden.
Ebenso waren die Erteilung und Dokumentation von Zugang zu und Zugriff auf Infor-
mationen vorhanden sowie diesbezlgliche Kontrollen nachvollziehbar. Fir Zutritte
zu Gebduden oder Liegenschaften bestanden Genehmigungsverfahren.

Der RH hielt fest, dass die Uberpriften Ressorts jeweils Uber ein IKS mit Elementen
zur Spionagepravention verflgten. Regelungen und Malknahmen waren in Dienst-
vorschriften dokumentiert, Bedienstete wurden darin unterwiesen und regelmaRig
fortgebildet. In den vom RH stichprobenhaft Gberpriften Fallen konnten Vorberei-
tungshandlungen und die Einhaltung der IKS-Elemente festgestellt werden.

Der RH wies darauf hin, dass seine Feststellungen nur auf den Zeitpunkt der Uber-
prifung zutrafen. Eine darlber hinausgehende Beurteilung der Wirksamkeit der
KontrollmaBRnhahmen konnte der RH nicht vornehmen. Der RH hielt fest, dass die
Uberwachung der Einhaltung der Regelungen des IKS eine Management- bzw.
Flhrungsaufgabe darstellt, die von den jeweiligen Vorgesetzten wahrzunehmen ist.
Nurim Rahmen regelméaRiger Kontrollen kann das erwartete Schutzniveau aufrecht-
erhalten werden.

Der RH empfahl daher dem Innen-, Verteidigungs- und AulRenministerium, der
Wahrnehmung der Management- und Fihrungsaufgaben — zum Erhalt des Schutz-
niveaus des IKS — hohe Aufmerksamkeit zu schenken.

(1) Das Innenministerium hielt in seiner Stellungnahme fest, dass den Management-
und Fihrungsaufgaben im Bereich der Informationssicherheit hohe Aufmerksamkeit
geschenkt werde. Die gesetzlich vorgesehenen Kontrollaufgaben, die auch Spiona-
gepravention mitumfassten, ndhmen die zustdandigen Stellen entsprechend den
rechtlichen Vorgaben wahr. Uber das Risikomanagement wiirden Spionagerisiken
und Gegenmalnahmen in einem iterativen Prozess unter Einbeziehung der Ge-
schaftsfihrung durchgefihrt.

(2) Das Verteidigungsministerium hob in seiner Stellungnahme die Verbesserung der
bereits bestehenden Instrumente und Prozesse im Rahmen des Innovationsprozes-
ses des Abwehramtes hervor. Der Uberarbeitete Organisationsplan sehe zuséatzliche,
strukturierte Elemente zur Starkung des IKS vor.

(3) Laut Stellungnahme des AuRenministeriums seien im Rahmen des ISMS-Prozes-
ses die Einbindung und Aufmerksamkeit des Managements systematisch gewahr-
leistet. Mit der Dienstrechtsnovelle 2025 sei eine verpflichtende FlUhrungskrafte-
ausbildung (Management-Training) im Bundesdienst eingeflihrt worden. Das Aul3en-
ministerium werde diese Empfehlung daher auch in diesem Rahmen umsetzen.
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Der RH entgegnete dem Aullenministerium, dass die von ihm angesprochene
Flhrungskrédfteausbildung (Management-Training) nicht fir alle bestehenden
Leitungsfunktionen galt. Die verpflichtende Fihrungskréfteausbildung erfasste
Ernennungen oder dauernde Betrauungen friihestens ab 1. Janner 2022 (gemaR
§ 284 Abs. 118 Z 6 Beamten-Dienstrechtsgesetz 1979). Der RH betonte nochmals,
dass der Wahrnehmung von Management- und Fiihrungsaufgaben im Sinne des IKS
hohe Aufmerksamkeit zu schenken ist.

Interministerielle Zusammenarbeit
und praventive Mallinahmen

Allgemeines

Die Grundlagen fir die interministerielle Zusammenarbeit und den nationalen Infor-
mationsaustausch zwischen dem Innen-, dem Verteidigungs- und dem Aullenminis-
terium waren in den einschlagigen Gesetzen (z.B. SNG, Militdrbefugnisgesetz,
Sicherheitspolizeigesetz) definiert. Fir den Austausch mit Partnerdiensten im
Ausland waren § 4 Z5SNG und das Polizeikooperationsgesetz®® wesentlich. Auf
EU-Ebene kamen unterschiedliche Geheimschutzvorschriften und Geheimhaltungs-
grade zum Tragen. Im Rahmen der Spionagepradvention arbeiteten die Ressorts auf
mehreren Ebenen (sicherheitspolitisch, strategisch und operativ) zusammen und
tauschten Informationen aus.

Laufende Zusammenarbeit
zwischen den Bundesministerien

(1) In den Bundesministerien gab es verschiedene Formate des Informationsaus-
tauschs. Nach Angaben des AulRenministeriums fand im Rahmen der innerstaatli-
chen Formate Nationaler Sicherheitsrat, Arbeitsgruppe Hybride Bedrohungen,
Kerngruppe Desinformation sowie in den Gremien gemal Bundes-Krisensicherheits-
gesetz® anlassbezogen und regelmaliig ein Informationsaustausch zu Aspekten der
nachrichtendienstlichen Tatigkeit fremder Staaten statt. Die Bundesministerien
tauschten im ,Inneren Kreis der Operativen Koordinationsstruktur” (IKDOK)® fir
den Cyberraum spionagerelevante Informationen aus.

BGBI. 1 104/1997 i.d.g.F.
BGBI. 189/2023 i.d.g.F.
zu IKDOK siehe den RH-Bericht ,Koordination der Cyber-Sicherheit” (Reihe Bund 2022/13)
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Spionage war zudem im Rahmen der EU ein Thema im Kontext der hybriden Bedro-
hungen. Fir die Analyse und den Informationsaustausch unter den EU-Mitgliedstaa-
ten war im Lagezentrum der EU® die ,Hybrid Fusion Cell” eingerichtet. Seit 2018
fanden halbjahrlich Treffen der Nationalen Kontaktpunkte der EU-Mitgliedstaaten
im Rahmen der Hybrid Fusion Cell statt. Die Leitung der Abteilung 1.2 im AuRen-
ministerium nahm die Funktion des Nationalen Kontaktpunkts fiir Osterreich wahr.
Fir die Vor- und Nachbereitung der halbjahrlichen Kontaktpunkte-Treffen tauschte
das AuRenministerium Informationen mit den Bundesministerien und Nachrichten-
diensten aus; es koordinierte ebenso die Erstellung des Osterreichischen Beitrags
(erstmalig 2022) zur EU Hybrid Trends Analysis. Das Innen- und das Verteidigungs-
ministerium arbeiteten zudem in der ,Kooperationsstelle der Nachrichtendienste”
zusammen. In dieser waren die DSN, das Abwehramt und das Heeres-Nachrichten-
amt vertreten.

(2) Fur die laufende und operative Zusammenarbeit der Bundesministerien waren je
nach Art bzw. Klassifizierung der Informationen unterschiedliche Organisationsein-
heiten (bzw. Organisationsebenen) zustandig. Die DSN, das Abwehramt und das
AuBenministerium hatten Prozesse definiert, die dem RH in Interviews erlautert
wurden:

Die DSN hatte Prozesse zur Informationsanalyse, -aufbereitung und -weitergabe
innerhalb der DSN bzw. des Innenministeriums, zur Informationsweitergabe zum
Abwehramt und Heeres-Nachrichtenamt, zu anderen Ressorts und zu Partnerdiens-
ten im Ausland definiert (TZ 17).

Das Abwehramt bereitete nach eigenen Angaben bei Kenntnissen aus fremden oder
eigenen Ermittlungen, die eine Einbindung anderer Dienststellen bzw. Bundesminis-
terien notwendig machten, nach Vor- und Freigabe durch die Leitungsebene
entsprechende Informationen auf. Diese Ubermittelte es entweder schriftlich oder
mindlich an die externen Bedarfstrager.

Das AulRenministerium nahm auf die Geschaftseinteilung und die darin festgelegten
Agenden Bezug.

Die Bundesministerien tauschten Informationen je nach Art bzw. Klassifizierung im
Wege der Amtshilfe®, liber gesicherte Datenleitungen oder persdnlich aus.

Das Innen- und das Verteidigungsministerium schlossen 2010 und 2014 Verwal-
tungstbereinkommen Gber die Zusammenarbeit zwischen dem damaligen BVT, dem
Abwehramt sowie dem Heeres-Nachrichtenamt. Damit sollte die Grundlage fur eine

EU Intelligence and Situation Centre (INTCEN)

Art. 22 Bundes-Verfassungsgesetz
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effiziente und professionelle Zusammenarbeit der drei Nachrichtendienste geschaf-
fen werden. Gegenstand des Ubereinkommens waren

die Organisation von Fachgesprachen,

die Koordinierung von Themen einer abgestimmten Berichtslegung,
Informationsaustausch und Ubermittlung operativer sowie analytischer Ergebnisse
in den Bereichen Extremismus und Terrorismus, Nachrichtendienst, Proliferation
und Cyber,

Informationsaustausch und Ubermittlung analytischer Ergebnisse zur Einschatzung
von Gefahrdungslagen,

Informationsaustausch im Zusammenhang mit Verldsslichkeitsprifungen und
Sicherheitsiberprifungen,

der Austausch personenbezogener Informationen im Rahmen des rechtlich Zul&ssi-
gen, soweit dies fir die Aufgabenerflllung erforderlich war,

Informationsaustausch zu Strategien im internationalen Bereich,

gemeinsame Vorbereitung und Abstimmung von Verhandlungen mit internationa-
len Partnern, soweit zweckmalig,

Informationsaustausch und Unterstitzung beim Kontaktaufbau zu auslandischen
Diensten,

Informationsaustausch bei beabsichtigten Gesetzesantragen mit sicherheits- und
nachrichtendienstlichem Bezug.

Diese Zusammenarbeit nahm u.a. die , Kooperationsstelle der Nachrichtendienste”
wahr. Die Kooperationsstelle bestand aus einem Executive Board (Direktoren bzw.
Leiter der Nachrichtendienste), dem Senior Board (leitende Bedienstete) und einer
fixen Personeneinteilung. Der Vorsitz rotierte alle sechs Monate. Im Jahr 2021 unter-
zeichneten die Leiter des damaligen BVT, des Abwehramtes sowie des Heeres-Nach-
richtenamtes einen Letter of Intent.

Abbildung 8:  Zusammenarbeit der Nachrichtendienste

Bundesministerium

Bundesministerium .
fur

fur Inneres 1
Landesverteidigung
: * Direktion o Abwehramt :
I Staatsschutz und Kooperationsstelle der I
: Nachrichtendienst Nachrichtendienste = e Heeres-Nachrichten- :
I amt I

Quellen: BMI; BMLV; Darstellung: RH



(3) In Osterreich — insbesondere in Wien — haben zahlreiche diplomatische Vertre-
tungen sowie internationale Organisationen ihren Sitz. Das Wiener Ubereinkommen
regelt die Rahmenbedingungen fir die diplomatischen Beziehungen zwischen Staa-
ten. Vorbehaltlich der Art. 5, 8, 9 und 11 des Wiener Ubereinkommens konnte der
Entsendestaat die Mitglieder des Personals seiner Mission nach freiem Ermessen
ernennen.%®

Das AuRenministerium befasste die relevanten Bundesministerien und Nachrichten-
dienste u.a. in allen Agrémentverfahren® — diese betrafen bilaterale Botschafterin-
nen und Botschafter und Militdrattachés — sowie in einigen Fallen vor der Erteilung
von Dienstantrittsvisa flr andere Personen. Die DSN erhielt vom AuRenministerium
auf Anfrage Daten Uber einzelne in Osterreich akkreditierte Diplomatinnen und
Diplomaten, deren Angehorige, sonstige Missionsangehorige sowie Mitarbeiterin-
nen und Mitarbeiter internationaler Organisationen oder Personengruppen.

Die folgende Tabelle gibt die Anzahl des in Osterreich akkreditierten diplomatischen
Personals (sogenannte Hauptberechtigte) bei wesentlichen Einrichtungen mit Stand
1. Marz 2025 wieder, gegliedert nach wesentlichen Personengruppen; nicht enthal-
ten sind weitere 3.776 Familienangehdrige der Hauptberechtigten, sogenannte
Nebenberechtigte:

Tabelle 4: Diplomatisches Personal in Osterreich

technisch-
administratives Hauspersonal | Summe
Personal

Diplomatinnen
und Diplomaten

Einrichtungen

Anzahl zum 1. Marz 2025

Botschaften 1.363 340 66 1.769
Sténdige Vertretungen 350 71 9 430
Generalkonsulate 2! 11 2 15
Sténdige Vertretungen bei der OSZE Wien 179 18 1 198
internationale Organisationen in Wien 170 1.481 3 1.654

Sténdige Beobachtermissionen bei den

internationalen Organisationen in Wien >l 12 1 64
§onQerorganlsannen der Vereinten Nationen 512 35432 14 4.069
in Wien

Summe 2.627 5.476 96 8.199
OSZE = Organisation fur Sicherheit und Zusammenarbeit in Europa Quelle: BMEIA

T zusatzlich 32 Berufskonsuln

2 Davon umfasst sind alle Bediensteten internationaler Organisationen in Wien, die nicht in leitender Funktion tatig sind.

8 Allerdings konnte geméaR Art. 11 des Wiener Ubereinkommens bei Fehlen einer ausdriicklichen Vereinbarung
Uber den Personalbestand der Mission der Empfangsstaat verlangen, dass dieser Personalbestand in jenen
Grenzen gehalten wird, die er in Anbetracht der bei ihm vorliegenden Umstdnde und Verhéltnisse sowie der
Beddrfnisse der Mission fiir angemessen und normal halt.

8 Agrément bezeichnet die vélkerrechtliche Zustimmung des Empfangsstaates, Vertreterinnen und Vertreter
des Entsendestaates flr eine diplomatische oder sonstige Mission zu empfangen.

91



92

31.2

70

Nach Art. 9 des Wiener Ubereinkommens konnte ein Empfangsstaat dem Entsende-
staat jederzeit ohne Angabe von Grinden notifizieren, dass der Missionschef oder
ein Mitglied des diplomatischen Personals der Mission persona non grata war oder
dass ein anderes Mitglied des Personals der Mission ihm nicht genehm war. In diesen
Fallen hatte der Entsendestaat die betreffende Person entweder abzuberufen oder
ihre Tatigkeit bei der Mission zu beenden. Eine Person konnte als non grata oder
nicht genehm erklart werden, bevor sie im Hoheitsgebiet des Empfangsstaats
eintraf.

Sachverhalte und Informationen, die zu einer Ausweisung fliihren konnten, Gbermit-
telten der Direktor der DSN sowie der Leiter des Abwehramtes nach Gbereinstim-
menden Angaben der Bundesministerien ausschlielRlich persdnlich und mindlich
den zustdndigen Personen im AulBenministerium. Schriftliche Unterlagen dazu Uber-
mittelten sie grundsatzlich nicht. Das AulRenministerium gab an, dass —sobald
Hinweise auf nicht mit dem Wiener Ubereinkommen vereinbare nachrichtendienst-
liche Tatigkeiten vorgelegt wurden — diese mit den betroffenen Bundesministerien
und Nachrichtendiensten erldutert und geprift wurden. Waren ausreichend
Hinweise fur ein Fehlverhalten einer Diplomatin bzw. eines Diplomaten vorhanden,
wurde nach Beteiligung aller betroffenen Bundesministerien Uber etwaige Auswei-
sungen entschieden. Im Falle multilateral akkreditierter Diplomatinnen und Diplo-
maten erfolgte die im jeweiligen Amtssitzabkommen vorgesehene Konsultation mit
der betroffenen internationalen Organisation.

Osterreich erklarte seit Beginn des Krieges in der Ukraine im Februar 2022 elf Perso-
nen zu personae non gratae und wies sie aus. Dies betraf ausschlielich diplomati-
sches Personal der Russischen Féderation. Innerhalb der EU™ lag Osterreich mit
dieser Zahl im hinteren Feld.

(4) Im Zuge der Gebarungstberprifung durch den RH bewerteten die Bundesminis-
terien die Ubergreifende Zusammenarbeit und den Informationsaustausch als posi-
tiv und gut funktionierend. Nach Angaben der DSN waren aber teils widerstrebende
Interessenslagen im Hinblick auf Ausweisungen diplomatischen Personals erkenn-
bar.

Der RH erachtete die Zusammenarbeit und den Informationsaustausch zwischen
den Bundesministerien und auf EU-Ebene als wesentlich fur eine effektive und effi-
ziente Spionagepravention. In diesem Sinne hielt er es fur zweckmaRig, dass das
Innen-, das Verteidigungs- und das AuRenministerium auf sicherheitspolitischer,
strategischer und operativer Ebene zusammenarbeiteten und relevante Informatio-
nen austauschten. Die zwischen den Nachrichtendiensten auf Basis des Verwal-

“«

tungslbereinkommens eingerichtete ,Kooperationsstelle der Nachrichtendienste

Tschechien wies z.B. im Jahr 2021 18 Staatsangehorige der Russischen Féderation mit diplomatischem
Status aus.
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sowie deren Zusammenarbeit auf multinationaler, operativer, technischer und
rechtlicher Ebene wertete er positiv.

Im Hinblick auf geopolitische Entwicklungen und Gefahrdungslagen war ein abge-
stimmtes, von gesamtstaatlichen Interessen getragenes Vorgehen der Bundesminis-
terien bei nachrichtendienstlichen Tatigkeiten fremder Staaten erforderlich.
Treffsichere Mallnahmen, z.B. Ausweisungen und eine effektive Zusammenarbeit,
waren geeignet, einen generalpraventiven Nutzen zu erzielen.

In diesem Zusammenhang hielt der RH fest, dass das Innen-, das Verteidigungs- und
das AuBenministerium die interministerielle Zusammenarbeit als positiv und gut
funktionierend darstellten. Er wies allerdings auf mogliche widerstrebende Interes-
senslagen der Ressorts hin.

Das AulRenministerium fihrte in seiner Stellungnahme aus, dass die Erklarung zur
persona non grata nur in beschranktem MalSe als PraventionsmalRnahme einsetzbar
sei. Sie diene vor allem als Sanktion (ultima ratio) bei bereits festgestelltem rechts-
widrigem Verhalten von Diplomatinnen und Diplomaten, darunter auch Spionageta-
tigkeiten. Praventiv wirden hingegen Mallnahmen wie die Verweigerung der
Einreise bzw. der Akkreditierung von Diplomatinnen und Diplomaten wirken, von
denen aufgrund nachrichtendienstlicher Erkenntnisse erwartet werden kdnne, dass
sie nach Dienstantritt in Osterreich rechtswidrigen Tatigkeiten (z.B. Spionage) nach-
gingen. Diese MalBnahme werde, auf Basis der Erkenntnis von und in enger Abstim-
mung mit den Nachrichtendiensten, in mehreren Dutzend Fallen jahrlich eingesetzt.
Auch die formelle Vorladung von Missionschefinnen und -chefs zur Klarstellung der
Rechtslage konne als Praventivmalinahme eingesetzt werden.

Der RH teilte grundsatzlich die Einschatzung des Aullenministeriums, hielt jedoch
fest, dass auch die Erklarung zur persona non grata eine praventive Wirkung in ande-
ren Staaten entfalten konnte.
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Ressortlbergreifende praventive Mallnahmen

Prévention ist kein klar definierter Begriff, unterschiedliche MaRnahmen konnten
praventiven Charakter haben. Innerhalb der Bundesministerien trugen u.a. Malinah-
men des IKS, die Schulung der Bediensteten sowie technische Sicherheitsvorkehrun-
gen zur Spionagepravention bei. Ressortibergreifend hatte die DSN nach §§ 7 und 8
Abs. 2 SNG die Aufgabe, verfassungsschutzrelevante (d.h. Staatsschutz und Nach-
richtendienst betreffende) Beratungen vorzunehmen und die obersten Organe der
Vollziehung zu unterrichten.

Das Abwehramt hielt Sensibilisierungsvortrage in den Generalsekretariaten der
Bundesministerien im Jahr 2023 sowie im Rahmen der ,Kooperationsstelle der
Nachrichtendienste”. Die Vortrage beinhalteten Lander und deren wichtigste Nach-
richtendienste, die eine Bedrohung im Phianomenbereich Spionage fiir Osterreich
darstellten, sowie die Beschreibung ihrer Methoden zur Informationsbeschaffung
anhand praktischer Fallbeispiele.

Der RH erachtete die Sensibilisierung der Bediensteten in den Bundesministerien,
vor allem der Funktions- und Entscheidungstragerinnen und -trager, als wesentliche
Praventionsmallnahme. Er hielt fest, dass die DSN und das Abwehramt durch
ressortiibergreifende Beratungen und Sensibilisierungsmallnahmen zur Spionage-
pravention beitrugen.
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Fragenbeantwortung

Der RH Uberprifte gemaR Art. 126b Abs. 4 Bundes-Verfassungsgesetz aufgrund
eines Antrags gemaR § 99 Abs. 2 Geschaftsordnungsgesetz 1975 des Abgeordneten
Douglas Hoyos-Trauttmansdorff und weiterer Abgeordneter vom 15. Mai 2024
(4017/A BIgNR 27. GP) die Gebarung des Innenministeriums, des Verteidigungs-
ministeriums sowie des Aulenministeriums hinsichtlich des Praventionsmechanis-
mus, um Spionagevorfalle zu verhindern. Das Verlangen zur Durchfiihrung der
Gebarungslberprifung umfasste einen Katalog von sechs Fragen, deren Beantwor-
tung die Uberpriifung insbesondere umfassen sollte:

1.a. Welche internen Kontrollsysteme bestehen im jeweiligen Ministerium, um Spio-
nage zu verhindern und etwaige Spionagenetzwerke zu identifizieren — einerseits
rechtlich?

(1) (a) Im Innenministerium waren Gefahrenerforschung und -abwehr im Bereich
Spionage von Anfang 2017 bis Ende November 2021 im damaligen BVT angesiedelt.
Mit Einrichtung der DSN mit Dezember 2021 gingen die Aufgaben auf diese Uber.
Die DSN war in die Bereiche Staatsschutz und Nachrichtendienst getrennt. (TZ 6)

Der Bereich Staatsschutz umfasste insbesondere den vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen, Fallkonferenzen sowie sicherheits- und krimi-
nalpolizeiliche Aufgaben im Zusammenhang mit verfassungsgefahrdenden Angrif-
fen”. (TZ 6)

Der Bereich Nachrichtendienst diente der erweiterten Gefahrenerforschung
(§ 6 Abs. 1 SNG) sowie der Gewinnung und Analyse von Informationen hinsichtlich
der Zwecke des Verfassungsschutzes (§ 8 Abs. 1 SNG) und somit insbesondere der
Spionageabwehr und -pravention. (TZ 6)

Eine weitere zentrale Aufgabe lag im Bereich der Pravention, sohin der Koordination,
Steuerung und Forderung der gesamtstaatlichen Zusammenarbeit. Dies umfasste
die Erarbeitung von Strategien und Handlungsempfehlungen sowie die Koordination
und Durchfiihrung von entsprechenden MaRnahmen. Zudem sollten Nachrichten-
dienste im regelmaRigen Kommunikations- und Informationsaustausch mit anderen
Diensten stehen und mit sicherheitsrelevanten Akteuren, jeweils im In- und Ausland,
kooperieren. Zum Aufgabenbereich gehorte auch der besondere Schutz von sensib-
len Informationen und Geheimnissen, Cyber-Sicherheit sowie die Abwehr von
Cyber-Spionage™. (TZ 6)

Die Aufgaben der Gefahrenabwehr und die damit verbundenen Befugnisse waren im Sicherheitspolizeigesetz
geregelt, sofern das SNG nichts Besonderes regelte (§ 5 SNG).

vgl. https://www.dsn.gv.at/104/ (abgerufen am 5. Marz 2025)
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Mit MalRnahmen im Bereich der Spionagepravention waren zudem zahlreiche Orga-
nisationseinheiten in der Zentralstelle des Innenministeriums betraut, weiters die
Sicherheitsakademie, die Unabhangige Kontrollkommission Verfassungsschutz’?, der
Rechtsschutzbeauftragte und auf Ebene der Landespolizeidirektionen die Landes-
amter Staatsschutz und Extremismusbekampfung. (TZ 6)

(b) Das Innenministerium hatte keine zentralen Vorgaben an ein IKS. Die Umsetzung
eines geeigneten IKS oblag jeder Organisationseinheit fir den ihr zugewiesenen
Aufgabenbereich. (TZ 14)

Vor dem 1. Dezember 2021 nahm die Aufgaben des Verfassungsschutzes das BVT
wahr. Es war bis 2018 in vier, danach in sechs Abteilungen ohne Trennung von Staats-
schutz und Nachrichtendienst gegliedert. Die Direktorin bzw. der Direktor des BVT
war gleichzeitig die bzw. der Informationssicherheitsbeauftragte des Innenministeri-
ums. Nach dem 1. Oktober 2018 war das Referat ,Interne Sicherheit” bei der stell-
vertretenden Direktorin bzw. beim stellvertretenden Direktor angesiedelt. Daneben
waren noch zwei Abteilungen mit Aufgaben im Geheimschutz betraut. Aufgaben im
IKS zum Geheimschutz waren in der DSN in der Direktion im Rechtsbiiro und im Biro
»Interne Sicherheit” angesiedelt. Die Leitung des Rechtsbiros war gleichzeitig die
bzw. der Informationssicherheitsbeauftragte des Innenministeriums. Sie bzw. er
nahm an Sitzungen der Informationssicherheitskommission teil und gestaltete Schu-
lungsunterlagen sowie Leitlinien. Das Baro ,Interne Sicherheit” fihrte Kontrollen
und Durchsuchungen sowie die Vertrauenswirdigkeitsprifungen von Bediensteten
der DSN operativ durch. (TZ 14)

(2) (a) Im Verteidigungsministerium waren das Abwehramt und das Heeres-Nach-
richtenamt auf Grundlage des § 20 Militdrbefugnisgesetz flr die nachrichtendienst-
liche Aufklarung und Abwehr eingerichtet. (TZ 6)

Das Abwehramt war zustandig fir die Abwehr von Gefahren fir die militarische
Sicherheit sowohl im Inland als auch von zu Auslandseinsatzen entsandten Kontin-
genten. Es sammelte Informationen Uber Bestrebungen und Tatigkeiten, die vorsatz-
liche Angriffe gegen Leben und Gesundheit von Personen, gegen Infrastruktur und
militarisch klassifizierte Informationen erwarten lieRen. Durch das vorzeitige Erken-
nen sollten entsprechende Straftaten verhindert werden. (TZ 6)

Das Heeres-Nachrichtenamt war zustandig fir die strategische Auslandsaufklarung.
Seine Bediensteten beschafften Informationen Uber Regionen, Staaten und Organi-
sationen, die fir die dsterreichische und europdische Sicherheitspolitik relevant

Die Unabhéngige Kontrollkommission Verfassungsschutz war ein gemall Art. 20 Abs. 2 Z 2 Bundes-Verfas-
sungsgesetz unabhangiges und weisungsfreies Organ der Verwaltung im Rahmen ihrer Aufgaben. GemaR
§ 17a SNG war sie seit ihrer Einsetzung u.a. mit der begleitenden strukturellen Kontrolle der DSN und der
Landesamter Staatsschutz und Extremismusbekdampfung betraut, um insbesondere systemische Méangel und
Optimierungsbedarf der Organisationen aufzuzeigen.
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waren. Diese Informationen wurden analysiert und in Form von Berichten und
Prasentationen als Entscheidungsgrundlage flr die Fihrung aufbereitet. (TZ 6)

(b) Das IKS fir den Bereich Spionagepravention war in der Organisation des Vertei-
digungsministeriums den Angelegenheiten der militarischen Sicherheit und der bzw.
des Sicherheits- und Informationssicherheitsbeauftragten der nachrichtendienst-
lichen Abwehr zugewiesen. Der Leiter des Abwehramtes nahm die Aufgaben des
Sicherheits- und Informationssicherheitsbeauftragten wahr. Ebenso war er in der
Funktion der nachrichtendienstlichen Abwehr ressortweit zustandig. Die Verantwor-
tung fir Regelungen des IKS flir Spionagepravention war bei der nachrichtendienst-
lichen Abwehr zentralisiert. Die Aufgaben umfassten den Schutz militdrischer
Rechtsglter. (TZ 14)

(3) (@) Im AuBenministerium wirkten mehrere Organisationseinheiten an der Spio-
nagepravention mit. Das AuRenministerium befasste die relevanten Bundesministe-
rien und Nachrichtendienste u.a. in allen Agrémentverfahren’ — diese betrafen
bilaterale Botschafterinnen und Botschafter und Militarattachés — sowie in einigen
Fallen vor der Erteilung von Dienstantrittsvisa flr andere Personen. Es war darlber
hinaus auf Grundlage des Art. 9 des Wiener Ubereinkommens berechtigt, ohne
Angabe von Grinden Diplomatinnen und Diplomaten zur unerwinschten Person
(persona non grata) zu erklaren und sie aufzufordern, das Land zu verlassen. (TZ 6)

(b) Im AuRenministerium bestand gemal Geschéftseinteilung keine spezifische IKS-
Zustandigkeit betreffend Spionagepravention. Die Umsetzung von IKS-MalBnahmen
erfolgte in jeder Organisationseinheit. Es existierten interne Vorgaben und Doku-
mente, die Teil des IKS waren und mehrere Abteilungen umfassten. (TZ 14)

1.b. Welche internen Kontrollsysteme bestehen im jeweiligen Ministerium, um Spio-
nage zu verhindern und etwaige Spionagenetzwerke zu identifizieren — andererseits
auf Ebene der IT-Infrastruktur?

(1) Im Innenministerium bestanden schriftliche Vorgaben betreffend den Zutritt zu
den Standorten oder zu spezifischen Raumlichkeiten des Innenministeriums gesamt,
einzelner Abteilungen oder spezifisch fir die DSN. Bei Besuchen Externer regelten
sie z.B. die Vergabe von Zutrittsberechtigungen fir Wartungstatigkeiten im Zusam-
menhang mit IT-Services und IT-Produkten, den Umfang der Sicherheitstiberpriifung
der Mitarbeiterinnen und Mitarbeiter externer Dienstleister und den Umgang mit
Externen beim Zutritt und wahrend ihrer Anwesenheit in der DSN. Ressortfremden
war die Einfahrt in die DSN-Liegenschaft verboten. (TZ 25)

Agrément bezeichnet die volkerrechtliche Zustimmung des Empfangsstaates, Vertreterinnen und Vertreter
des Entsendestaates fiir eine diplomatische oder sonstige Mission zu empfangen.
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Eine interne Dienstanweisung der DSN regelte die Erstellung von Informationen fir
die Ressortleitung sowie flr die Generaldirektion fur die 6ffentliche Sicherheit und
legte entsprechende Prozesse fest. Die Informationen durften fir die Ressortleitung
keine klassifizierten Dokumente und fir die Generaldirektion fur die offentliche
Sicherheit nur Dokumente bis zur Klassifizierungsstufe ,EINGESCHRANKT“ enthal-
ten. In beiden Fallen gab die Direktorin bzw. der Direktor der DSN die Informations-
weitergabe frei. (TZ 17)

Das Innenministerium verflgte Uber schriftliche Vorgaben zur Vergabe bzw. Hand-
habung von Zugriffsrechten, die entweder fir das Innenministerium gesamt, fir
einzelne Abteilungen oder spezifisch fir die DSN galten. Die DSN regelte aullerdem
far die eigenen Anwendungen und Laufwerke die Grundlagen und Prozesse zur
Vergabe und zum Entzug von Zugriffsberechtigungen fir unterschiedliche dienstli-
che Szenarien (z.B. Eintritt, Austritt, Dienstzuteilung). (TZ 17)

Benutzerrechte waren nach dem Need-to-know-Prinzip zu vergeben. Bei der Bean-
tragung und Vergabe der Zugriffsrechte fir Bedienstete der DSN waren das Vier-
Augen-Prinzip einzuhalten und gegebenenfalls weitere IKS-MalRnahmen vorgesehen
(zusatzliche Faktoren, Einbindung weiterer Stellen, kein Kopieren und Ubernehmen
von Zugriffsrechten). Verantwortlichkeiten fir die Kontrolle der Zugriffsrechte und
um deren Aktualitdt sicherzustellen, waren festgelegt. (TZ 17)

Neben der technischen Beschrankung der Zugriffsmoglichkeiten sahen das Innen-
ministerium und die DSN auch Sensibilisierungsgesprache zum sicheren Umgang mit
den IT-Systemen sowie Melderoutinen bei Gefahrdung fur die Integritat der IT-Infra-
struktur vor. Dokumente ab der Klassifizierungsstufe ,VERTRAULICH” durften nur auf
Geraten ohne externe Vernetzung verarbeitet werden. Fihrungskrafte waren fir die
Einhaltung der [T-Sicherheitsrichtlinien verantwortlich. Zur Absicherung des
IT-Sicherheitsniveaus im Innenministerium legte dieses dartber hinaus im Rahmen
einer ,Sicherheitsorganisationsstruktur” fir ausgewéhlte Bedienstete spezifische
Verantwortlichkeiten fest, z.B. als IT-Sicherheitsbeauftragte oder IT-Sicherheitsver-
trauenspersonen. Es bestanden auRerdem Regelungen zur Verwendung von wech-
selbaren Datentragern (z.B. USB-Sticks) allgemein und zur Beschrankung von
Transfer, Transport und Verarbeitung klassifizierter Daten auf Datentrdgern im Spezi-
ellen. (TZ 17)

(2) Im Verteidigungsministerium bestanden fiir den Objektschutz schriftliche Vorga-
ben, die den Zutritt zu den Liegenschaften, zu spezifischen Gebduden oder einzel-
nen Anlagen regelten. Besondere Vorschriften gab es fir die nachrichtendienstlich
genutzten Objekte. Die Regelungen verfolgten das Ziel, den Schutz militarischer
Rechtsglter bereits im taglichen Betrieb, ohne zusatzliche Absicherungsmalinah-
men, sicherzustellen. Besondere Anforderungen betrafen abhorsichere und abhor-
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geschiltzte Bereiche, in denen Besprechungen Uber klassifizierte Unterlagen
stattfinden durften. (TZ 25)

Der Zutritt zum Abwehramt war grundsatzlich nur aus dienstlichen Griinden zuldssig
und bedurfte einer Genehmigung durch einen (zahlenméaRig engen) Kreis von
Genehmigungsberechtigten. Die Zutritte waren zu protokollieren, elektronische
Gerate (z.B. Mobiltelefone, Smartwatches, Laptops) von ressortfremden Personen
versperrt zu deponieren und ausgegebene Erkennungszeichen sichtbar zu tragen.
(TZ 25)

Im Verteidigungsministerium bestanden schriftliche Vorgaben zur Vergabe bzw.
Handhabung von Zugriffsrechten, die entweder fir das Verteidigungsministerium
gesamt, flr einzelne Abteilungen oder spezifisch fiir das Abwehramt galten. (TZ 17)

Die Biroordnung des Abwehramtes regelte den Umgang mit elektronischen Akten
und Papierakten. Die Verwaltung von Akten und die Speicherung von nachrichten-
dienstlichen (operativen) Daten waren voneinander getrennt und erfolgten in unter-
schiedlichen Systemen. Die Vergabe von Rechten dafiir hatte durch den Leiter des
Abwehramtes (mit eingeschrankter Delegationsmoglichkeit) nach dem Need-to-
know-Prinzip zu erfolgen. Im System wurden die Zugriffe auf einzelne Datensatze
technisch protokolliert. (TZ 17)

Im Netzwerk des Abwehramtes war eine Verarbeitung von klassifizierten Informati-
onen bis zur Stufe ,GEHEIM” mdglich. Das Abwehramt verfligte Gber einen vom
Verteidigungsministerium getrennten ELAK. (TZ 17)

Im Abwehramt standen technische Losungen fir die Sprachkommunikation Gber
klassifizierte Informationen zur Verfliigung. Beispielsweise konnten Informationen
der Stufe ,EINGESCHRANKT” Uber eine zugelassene Lésung mit administrierten
Mobiltelefonen besprochen werden. (TZ 17)

Eine eigene Regelung bestand fur die Vorlage von Geschéftsstiicken an die Ressort-
leitung, das Kabinett und das Generalsekretariat. Die Vorlage erfolgte grundsatzlich
im Wege der Generalstabsabteilung oder unter gleichzeitiger Information des Chefs
des Generalstabes. (TZ17)

(3) Im AuRenministerium wurden technische bzw. bauliche SchutzmaRnahmen und
Kontrollsysteme erganzt durch Regelungen zum Zutritt nur fur sicherheitsiberpruf-
tes Personal (weiter eingeschrankt beispielsweise fiir besonders sensible Bereiche
wie den Serverraum), zur Verwendung elektronischer Zutrittssysteme in der Zentral-
stelle sowie zum verpflichtenden Fiihren von Schlisselvormerken. (TZ 25)



Mitarbeiterinnen und Mitarbeiter externer Dienstleister, die Zutritt fir Standorte
oder Dienste des AuRenministeriums bendtigten, wurden entweder gemal
§§ 55 f. Sicherheitspolizeigesetz sicherheitstberprift oder von sicherheitsiberprif-
ten Personen begleitet. (TZ 25)

Um eine sichere Kommunikation im Zusammenhang mit Informationen zu einge-
schrankten Inhalten (inklusive Klassifizierungsstufe ,EINGESCHRANKT“) gewéhrleis-
ten zu kdnnen, gab es im AulRenministerium Vorgaben und Dienstanweisungen. Das
AuRenministerium verfligte Uber technische Moglichkeiten, um auch telefonisch
Uber Informationen zu eingeschrdnkten Inhalten kommunizieren zu kénnen. (TZ 17)

2. Wie konkret haben sich die Ausschreibungsverfahren im Zusammenhang mit den
IT-Infrastrukturen und deren Sicherung innerhalb der Ministerien gestaltet und
wurde tatsdchlich die zweckdienstliche IT-Infrastruktur im Sinne der Budgeteffizienz
und Zweckdienlichkeit ausgewdhlt?

(1) Fur offentliche Auftragsvergaben war das Bundesvergabegesetz oder das Bundes-
vergabegesetz Verteidigung und Sicherheit 2012 anzuwenden. Letzteres sah
aufgrund der im Verteidigungs- und Sicherheitsbereich erhéhten Geheimhaltungs-
und Versorgungsinteressen besondere Regelungen zur Informations- und Versor-
gungssicherheit vor. Beide Vergabegesetze enthielten Ausnahmen, etwa zu Auftra-
gen, auf die die Ausnahmebestimmung in Art. 346 AEUV Anwendung fand. (TZ 27)

Folgende Tabelle zeigt die Aufteilung der Auftragsabwicklung der von den drei tber-
priften Ministerien im Zeitraum 2017 bis 2024 beschafften IT-Sicherheitsinfrastruk-
tur und wie viel sie anteilsmaRig Uber die BBG bzw. selbst beschafften:

Beschaffungen IT-Sicherheitsinfrastruktur in den drei Gberpriften Ministerien; 2017 bis 2024

durch das Ministerium BVergGVS und Ausnahmen

il AR selbst zu Vergabegesetzen

Abwicklung des Auftragsvolumens

in%
Innenministerium (fir DSN) 58 42 0
Verteidigungsministerium
(fur Abwehramt) 89 2 9
AuRenministerium 70 14 16
BBG = Bundesbeschaffung GmbH Quellen: BMI; BMLV; BMEIA; Auswertung: RH

BVergGVS = Bundesvergabegesetz Verteidigung und Sicherheit 2012

100
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(2) Bei der Vergabe der Leistungen zum Hochsicherheitsnetzwerk der DSN berief
sich das Innenministerium auf die Ausnahmen des Art. 346 AEUV bzw. des
§ 9 Abs. 1 Z 5 Bundesvergabegesetz Verteidigung und Sicherheit 2012; die Vergabe
erfolgte sohin auRerhalb des Vergaberechts. Die Auswahl fiel auf ein Unternehmen,
das aufgrund seiner bisherigen Tatigkeiten Uber eingehende Kenntnisse der dster-
reichischen Verwaltung und insbesondere auch des Innenministeriums verfigte. Die
Gesamtkosten fur die Beschaffung betrugen 1,25 Mio. EUR. (TZ 27)

Im Juni 2022 berichtete eine deutsche Mediengesellschaft Giber die Beauftragungen
durch das Innenministerium im Zusammenhang mit einem IKT-Projekt fir die DSN,
Uber Verbindungen des beauftragten Unternehmens zu einem ehemaligen
Geschéftsfuhrer eines deutschen Zahlungsdienstleisters sowie iber mogliche, damit
zusammenhdngende Verbindungen zur Russischen Féderation. (TZ 27)

Infolge dieser Berichterstattung nahm die DSN von der Umsetzung des Hochsicher-
heitsnetzwerks durch externe Unternehmen Abstand. Das Konzept des externen
Unternehmens kam nicht zur Anwendung. Potenzielle Auswirkungen der medialen
Vorhalte auf andere Projekte des Unternehmens fiir die Republik Osterreich unter-
suchte weder das Innenministerium noch die DSN. (TZ 27)

(3) Im Innenministerium war fur Beschaffungen ein Standardprozess etabliert. Je
nach Leistungsgegenstand waren definierte Abteilungen zentral zustdandig. Wenn
die DSN als Bedarfstrager es z.B. aus Grinden der Informationssicherheit fir
notwendig erachtete, konnte sie Vergaben auch selbst, d.h. ohne Einbindung von
Stellen aulBerhalb der DSN, durchfihren. Das Bundesvergabegesetz 2018 und das
Bundesvergabegesetz Verteidigung und Sicherheit 2012 sahen Ausnahmen fir
Beschaffungen im Sicherheitsbereich bzw. fiir Zwecke nachrichtendienstlicher Tatig-
keiten vor.”” Die DSN orientierte sich bei den Beschaffungen nach eigenen Angaben
an international (in Nachrichtendiensten) bewéahrten Vorgehensweisen. Sie griff bei
der Vorselektion der Hersteller bzw. Lieferanten und Produkte auf nachrichten-
dienstliche Erkenntnisse, Umfeldanalysen sowie Marktforschung in offenen Quellen
zum Renommee der Produkte und der Hersteller bzw. Lieferanten zurtck. Eine dari-
ber hinausgehende (verpflichtende) Uberpriifung der Unternehmen war rechtlich
nicht vorgesehen bzw. moglich. Relevante Personen konnten sicherheitstberprift
werden, wenn sie Zugang zu klassifizierten Informationen erhalten sollten. Das
Thema , Lieferkette technischen Equipments” war im internen Risikomanagement
der DSN beriicksichtigt. (TZ 28)

(4) Im Verteidigungsministerium fielen Beschaffungen fir die militdrischen Nach-
richtendienste in den Aufgabenbereich der Vergabeabteilung. Die Zuordnung von
Beschaffungen (IT-Beschaffungen) zu Zwecken der Spionageprdvention war nicht

insbesondere § 9 Abs. 1Z 1, 4 und 5 Bundesvergabegesetz 2018 und § 9 Abs. 1 Z 5 und 6 Bundesvergabege-
setz Verteidigung und Sicherheit 2012



102

moglich, weil die Bedarfsbegriindungen der antragstellenden Organisationseinhei-
ten keine Rickschlisse darauf zulieBen. Nachrichtendienstliche Anforderungen
waren bereits bei der Einleitung von Beschaffungsvorgdngen zu beriicksichtigen.
(TZ 28)

Im Bereich der nachrichtendienstlichen Abwehr fihrte das Abwehramt Beschaffun-
gen in geringem Umfang durch, die der Informationsgewinnung, dem Eigenschutz
sowie der Abwehr von Gefahren zuzurechnen waren. So beschaffte das Abwehramt
beispielsweise Abhdrschutzboxen flir mobile Telefone. (TZ 28)

(5) Das AuRenministerium beschaffte [T-Leistungen vorrangig Gber die BBG. Ministe-
riumsintern gab es dariber hinaus Vorgaben fir Beschaffungen im Wege der Direkt-
vergabe sowie zur Kerndatenmeldung vergebener Auftrage gemal §§ 61 ff. Bun-
desvergabegesetz 2018. Diese Vorgaben wiesen auf Ausnahmen von der Bekannt-
gabeverpflichtung hin und die Abteilung VI.6 sensibilisierte anlassbezogen in Verga-
beprozessen hinsichtlich der Ausnahme zur Bekanntgabe ,bestimmter Angaben”
Bei Auftragswerten oberhalb der Direktvergabegrenze war jedenfalls die Sektion VI
zu befassen. (TZ 28)

Der fur einen konkreten IT-Beschaffungsvorgang zustandigen Organisationseinheit
oblag die Erstbeurteilung, ob Aspekte der Spionageabwehr bzw. -pravention vorla-
gen. In Abstimmung mit den zustdndigen Fachabteilungen war sodann eine verga-
berechtlich zul3ssige Vorgangsweise zu erarbeiten. (TZ 28)

Vor Einleitung einer IT-Beschaffung waren bestehende bzw. anlassbezogen erstellte
Sicherheitskonzepte Grundlage fir die Leistungsdefinition. Risikomanagement, das
Erkennen von IT-Sicherheitsrisiken sowie die Beachtung von allféllig verbleibenden
Restrisiken erfolgten bei Bedarf in Abstimmung mit den entsprechenden Organisati-
onen. Bei Bedarf wurden Beschaffungen bzw. deren Konzepte auch einem Penetra-
tionstest durch unabhangige externe Unternehmen unterzogen. (TZ 28)

3. Sind die internen Kontrollsysteme ausreichend, um den gewiinschten Zweck zu
erfiillen?

Ein IKS soll sicherstellen, dass sich niemand in der Organisation fehlerhaft verhalt
und dass Prozesse eingehalten werden; es soll letztlich auch dazu beitragen, Spio-
nage hintanzuhalten. Der Schutz des Vermogens und von Informationen, die
OrdnungsmaRigkeit und die RechtmaRigkeit der Handlungen sollen sichergestellt
werden. Prinzipien wie Funktionstrennung, Mindestinformation und Vier-Augen-
Prinzip sind daraus ableitbar.



Kontrollprinzip

Nachstehende Tabelle gibt einen zusammenfassenden Uberblick tiber die allgemei-
nen Prinzipien eines IKS mit Fokus auf die Ausprdagung Spionagepravention und Gber
ihre Umsetzung in den Uberpriften Bundesministerien:

Allgemeine Kontrollprinzipien des IKS bezogen auf Spionagepravention

Spionagepravention

Beschreibung — allgemein BMI BMLV | BMEIA

Funktionstrennung

Vier-Augen-Prinzip

Kontrollautomatik

Mindestinformation

minimale Rechte

Transparenz und
Nachvollziehbarkeit
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(beispielhaft)

keine Alleinverantwortung fiir den * Antrag und Vergabe

gesamten Prozess; konsequente Zugriffsrechte

Trennung von entscheidender, aus- « Protokollierung der Zugriffe X X X
fihrender und kontrollierender und Kontrolle; Auditierung

Funktion der Kontrolle

Kontrollen im Prozessablauf durch « Antrag und Vergabe

Implgmenherung des Vier-Augen- Zugriffsrechte X X X
Prinzips
systematischer Einbau von Kontrollen im = ® Kontrolle der Zugriffsrechte
Arbeitsablauf, z.B. IT-gestutzt « Melderoutinen bei Sicher- X X X
(automatisierte Systemkontrollen) heitsvorfallen
Bereitstellung nurjen‘er In.forma?tiohen « Geheimschutz
an Management sowie Mitarbeiterinnen « « «
und Mitarbeiter, die zur Erfullung der ) abgestuﬂe_‘persoqgn—
Aufgaben notwendig sind bezogene Uberprifungen

e Zutrittskontrollen und

Zutrittsbeschrankungen

adaquatg Beschrankung von Zugangs- « Zugriff auf Systeme nur
und Zugr|ffsb.er.e:cliTUgungen (Z.B. zu nach IKT-Sicherheits-
IT—Systemen), Emraumung nur jener . belehrung « « «
Berechtigungen zu sensiblen Daten, die )
zur Erflllung der Aufgaben unbedingt ° Zugr|ffsrechte-nach Need-
erforderlich sind to-know-Prinzip

¢ abgestufte personen-

bezogene Uberpriifungen
klare, detaillierte und transparente
Regelung der Arbeitsabldufe in schrift- e Dienstvorschriften und « « «
licher Form; nachvollziehbare Dokumen-  -anweisungen
tation von Unterlagen und Ablaufen
Quelle: RH

In den Uberpriften Bundesministerien waren — bezogen auf die Kontrollprinzipien —
Dienstvorschriften und Dienstanweisungen, Richtlinien und Erldsse vorhanden.
Ebenso waren die Erteilung und Dokumentation von Zugang zu und Zugriff auf Infor-
mationen vorhanden sowie diesbezlgliche Kontrollen nachvollziehbar. Fir Zutritte
zu Gebauden oder Liegenschaften bestanden Genehmigungsverfahren. (TZ 29)

Die Uberpriften Bundesministerien verfligten jeweils Gber ein IKS mit Elementen zur
Spionagepravention. Regelungen und MaRnahmen waren in Dienstvorschriften
dokumentiert, Bedienstete wurden darin unterwiesen und regelmaRig fortgebildet.
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In den vom RH stichprobenhaft Gberpriften Fallen konnten Vorbereitungshandlun-
gen und die Einhaltung der IKS-Elemente festgestellt werden.

Der RH wies darauf hin, dass seine Feststellungen nur auf den Zeitpunkt der Uber-
prifung zutrafen. Eine darlber hinausgehende Beurteilung der Wirksamkeit der
KontrollmaBnahmen konnte der RH nicht vornehmen. Die Uberwachung der Einhal-
tung der Regelungen des IKS ist eine Management- bzw. Fihrungsaufgabe, die von
den jeweiligen Vorgesetzten wahrzunehmen ist. Nur im Rahmen regelmaRiger
Kontrollen kann das erwartete Schutzniveau aufrechterhalten werden. (TZ 29)

4. Uber welche finanziellen Ressourcen verfiigt das jeweilige Ministerium, um Spio-
nage zu verhindern? Sind diese ausreichend, um effektiv gegen Spionage-Verdachts-
momente vorzugehen?

(1) Der RH wies darauf hin, dass die Verdnderungen im geopolitischen Umfeld (TZ 5)
zu hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefihrt hatten. Der RH hélt es daher fir
zweckmalig, diese Dynamik in die Bereitstellung finanzieller Ressourcen zur Spiona-
gepravention einzubeziehen. (TZ 8, TZ 10, TZ 12)

(2) Die Auszahlungen des Innenministeriums fir den Aufgabenbereich Staatsschutz
und Nachrichtendienst verdreifachten sich zwischen 2017 und 2024. Sie stiegen von
2017 bis 2021 moderat und ab 2022 stark. Der vergleichsweise hohe Anteil des
Sachaufwands im Jahr 2022 war insbesondere auf IKT-Investitionen im Zusammen-
hang mit dem Aufbau der DSN zurlckzufiuhren. (TZ 8)

(3) Die militarischen Nachrichtendienste waren budgetéar in den Generalstab inte-
griert. Eine nahere Detaillierung und interne Kennzeichnung bestanden nicht.
Wegen der fehlenden budgetiren Zuordnung sowie der Anderung der Budgetstruk-
tur im Uberpriften Zeitraum war es nicht moglich, valide Zahlen zu den finanziellen
Ressourcen zu erheben, die den Nachrichtendiensten des Bundesheeres und
konkret dem Abwehramt insgesamt bzw. der Spionageabwehr zur Verfligung stan-
den; auch war die Entwicklung der Auszahlungen in diesem Bereich nicht zuverlassig
darstellbar. (TZ 10)

(4) Daten zum Einsatz finanzieller Ressourcen im Aulenministerium flr dessen
Aufgabenerfillung lagen vor. Die Spionagepravention war keine explizite Aufgabe
des AulRenministeriums. Finanzielle Ressourcen im Zusammenhang mit Spionage-
pravention waren daher nicht gesondert ausgewiesen. (TZ 12)
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5. Uber welche personellen Ressourcen verfiigt das jeweilige Ministerium, um Spio-
nage zu verhindern? Sind diese ausreichend, um effektiv gegen Spionage-Verdachts-
momente vorzugehen?

(1) Der RH wies darauf hin, dass die Veranderungen im geopolitischen Umfeld (TZ 5)
zu hochdynamischen Veranderungen der Bedrohungs- und Sicherheitslage und der
Anforderungen an die Spionagepravention gefiihrt hatten. Der RH halt es daher fur
zweckmalig, diese Dynamik in die Bereitstellung personeller Ressourcen zur Spiona-
gepravention einzubeziehen. (TZ 7,729, TZ 11)

(2) Das Innenministerium erhohte die personellen Ressourcen fiir die Spionageab-
wehr im Uberpriften Zeitraum (1. Janner 2017 bis 1. Janner 2025), vor allem ab
Einrichtung der DSN mit Dezember 2021. Der Personalstand in VBA lag am
1. Janner 2025 bei 207 % des Wertes vom 1. Jdnner 2017. Gleichzeitig stiegen im
Hinblick auf internationale Entwicklungen und die veranderte Bedrohungslage die
Anforderungen an die DSN insgesamt und insbesondere auch im Bereich der Spio-
nageabwehr. Dies kam u.a. auch durch den starken Anstieg der Auszahlungen fir
Mehrdienstleistungen zwischen 2017 und 2024 — insbesondere ab 2022 —auf 373 %
des Ausgangswerts 2017 zum Ausdruck. (TZ 7)

(3) Die im Abwehramt unmittelbar fiir den Bereich der Spionageabwehr zur Verfi-
gung stehenden Personalressourcen verdoppelten sich von 2017 bis 2024; dies war
im Wesentlichen mit der Umsetzung des neuen Organisationsplans im Jahr 2022
und internen Umschichtungen begriindet. Die durch die internationale Bedrohungs-
lage —insbesondere infolge des Krieges in der Ukraine sowie verstarkter Spionage-
tatigkeit — gestiegenen Anforderungen an die militdrische Spionageabwehr
verursachten allerdings Bedarf an zuséatzlichen personellen Ressourcen, was sich
u.a. auch in einer deutlichen Steigerung der Auszahlungen fir Mehrdienstleistungen
in diesem Bereich zeigte. Die Auszahlungen fir Mehrdienstleistungen blieben von
2017 bis 2021 nahezu unverédndert, ab 2022 stiegen sie markant auf das Dreiein-
halbfache im Jahr 2024. (TZ 9)

(4) Im AuBenministerium war keine spezifische Organisationseinheit fir Spionage-
abwehr zustandig, entsprechende Aufgaben waren auf mehrere Abteilungen
verteilt. Zwischen 1. Jdnner 2017 und 1. Janner 2025 stieg der Personalstand in den
primadr mit dem Aufgabenbereich befassten Abteilungen auf knapp mehr als das
Doppelte. (TZ 11)
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6. Welche Mafsnahmen wurden im jeweiligen Ministerium gesetzt, um etwaigen
Verdachtsmomenten von ausldndischer Spionage nachzugehen? Waren diese ausrei-
chend, um im Sinne einer Generalprévention ausldndische Spionage zu verhindern?

(1) Fur die laufende und operative Zusammenarbeit der Bundesministerien waren je
nach Art bzw. Klassifizierung der Informationen unterschiedliche Organisationsein-
heiten (bzw. Organisationsebenen) zustandig. Die DSN, das Abwehramt und das
AuBenministerium hatten Prozesse definiert, die dem RH in Interviews erlautert
wurden: (TZ 31)

Die DSN hatte Prozesse zur Informationsanalyse, -aufbereitung und -weitergabe
innerhalb der DSN bzw. des Innenministeriums, zur Informationsweitergabe zum
Abwehramt und Heeres-Nachrichtenamt, zu anderen Ressorts und zu Partnerdiens-
ten im Ausland definiert. (TZ 17)

Das Abwehramt bereitete nach eigenen Angaben bei Kenntnissen aus fremden oder
eigenen Ermittlungen, die eine Einbindung anderer Dienststellen bzw. Bundesminis-
terien notwendig machten, nach Vor- und Freigabe durch die Leitungsebene
entsprechende Informationen auf. Diese Ubermittelte es entweder schriftlich oder
mindlich an die externen Bedarfstrager.

Das AulRenministerium nahm auf die Geschaftseinteilung und die darin festgelegten
Agenden Bezug.

Die Bundesministerien tauschten Informationen je nach Art bzw. Klassifizierung im
Wege der Amtshilfe’, (iber gesicherte Datenleitungen oder personlich aus. (TZ 31)

In Osterreich —insbesondere in Wien — haben zahlreiche diplomatische Vertretun-
gen sowie internationale Organisationen ihren Sitz. Das Wiener Ubereinkommen
regelt die Rahmenbedingungen fir die diplomatischen Beziehungen zwischen den
Staaten. Vorbehaltlich der Art. 5, 8, 9 und 11 des Wiener Ubereinkommens konnte
der Entsendestaat die Mitglieder des Personals seiner Mission nach freiem Ermes-
sen ernennen.” (TZ 31)

(2) Das AulRenministerium befasste die relevanten Bundesministerien und Nachrich-
tendienste u.a. in allen Agrémentverfahren (fir bilaterale Botschafterinnen und
Botschafter und fur Militarattachés) sowie in einigen Fallen vor der Erteilung von
Dienstantrittsvisa fir andere Personen. Die DSN erhielt vom AulRenministerium auf
Anfrage Daten Uber einzelne in Osterreich akkreditierte Diplomatinnen und Diplo-
maten, deren Angehdorige, sonstige Missionsangehorige sowie Mitarbeiterinnen und

Art. 22 Bundes-Verfassungsgesetz

Allerdings konnte gem&R Art. 11 des Wiener Ubereinkommens bei Fehlen einer ausdriicklichen Vereinbarung
Uber den Personalbestand der Mission der Empfangsstaat verlangen, dass dieser Personalbestand in jenen
Grenzen gehalten wird, die er in Anbetracht der bei ihm vorliegenden Umstdnde und Verhéltnisse sowie der
Bedurfnisse der betreffenden Mission fiir angemessen und normal halt.
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Mitarbeiter internationaler Organisationen oder Personengruppen. Nach Art. 9 des
Wiener Ubereinkommens konnte ein Empfangsstaat dem Entsendestaat jederzeit
ohne Angabe von Griinden notifizieren, dass der Missionschef oder ein Mitglied des
diplomatischen Personals der Mission persona non grata war oder dass ein anderes
Mitglied des Personals der Mission ihm nicht genehm war. In diesen Fallen hatte der
Entsendestaat die betreffende Person entweder abzuberufen oder ihre Tatigkeit bei
der Mission zu beenden. Eine Person konnte als non grata oder nicht genehm erklart
werden, bevor sie im Hoheitsgebiet des Empfangsstaats eintraf. (TZ 31)

Sachverhalte und Informationen, die zu einer Ausweisung fiihren konnten, Gbermit-
telten der Direktor der DSN sowie der Leiter des Abwehramtes nach Gbereinstim-
menden Angaben der Bundesministerien ausschlielRlich persdnlich und mindlich
den zustdndigen Personen im AulBenministerium. Schriftliche Unterlagen dazu Uber-
mittelten sie grundsatzlich nicht. Das AulRenministerium gab an, dass —sobald
Hinweise auf nicht mit dem Wiener Ubereinkommen vereinbare nachrichtendienst-
liche Tatigkeiten vorgelegt wurden — diese mit den betroffenen Bundesministerien
und Nachrichtendiensten erldutert und geprift wurden. Waren ausreichend
Hinweise fur ein Fehlverhalten einer Diplomatin bzw. eines Diplomaten vorhanden,
wurde nach Beteiligung aller betroffenen Bundesministerien Uber etwaige Auswei-
sungen entschieden. Im Falle multilateral akkreditierter Diplomatinnen bzw. Diplo-
maten erfolgte die im jeweiligen Amtssitzabkommen vorgesehene Konsultation mit
der betroffenen internationalen Organisation. (TZ 31)

Osterreich erklarte seit Beginn des Krieges in der Ukraine im Februar 2022 elf Perso-
nen zu personae non gratae und wies sie aus. Dies betraf ausschlieSlich diplomati-
sches Personal der Russischen Foderation. (TZ 31)

(3) Im Innen-, Verteidigungs- und Aulenministerium waren personenbezogene
Uberprifungen von Bewerberinnen und Bewerbern eine Aufnahmevoraussetzung.

Die Sicherheitstberprifung (§§ 55 ff. Sicherheitspolizeigesetz) diente der Abklarung
der Vertrauenswiirdigkeit einer Person anhand personenbezogener Daten, die Auf-
schluss Uber allfallige Anhaltspunkte daflir geben, ob die Person gefahrliche Angriffe
begehen werde. Die Sicherheitstiberprifung war nach den Regelungen des Geheim-
schutzes Voraussetzung flir den Zugang zu klassifizierten Informationen ab der Stufe
JVERTRAULICH” (§ 3 Abs. 1 Z 1 lit. ¢ InfoSiG und § 6 Abs. 1 Z 3 Geheimschutzord-
nung). (TZ 20)

Die Vertrauenswdrdigkeitsprifung war in § 2a SNG geregelt. Der Gesetzgeber hatte
sie im Rahmen der Neugestaltung des Verfassungsschutzes eingefthrt, weil sich die
bestehende Sicherheitsiberprifung laut Gesetzesmaterialien als unzureichend
erwiesen hatte, um den Schutz klassifizierter Informationen zu gewahrleisten. Vor
Beginn der Tatigkeit in der DSN mussten sich klinftige Bedienstete gemall § 2a
Abs. 1 SNG einer Vertrauenswurdigkeitsprifung fir den Verfassungsschutz unterzie-
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hen. Danach hatten Bedienstete der DSN alle drei Jahre abwechselnd eine Sicher-
heitsiberprifung fir den Zugang zu streng geheimer Information und eine
Vertrauenswirdigkeitsprifung zu wiederholen. (TZ 20)

Die Verlasslichkeitsprifung war in §§ 23 und 24 Militarbefugnisgesetz geregelt,
nahere Bestimmungen Uber die Verlasslichkeitserklarung gemaR § 24 Abs. 1 leg. cit.
in einer Verordnung des Bundesministers fiir Landesverteidigung’. Die Verlasslich-
keitsprifung diente der Abklarung der Verldsslichkeit einer Person anhand von
Daten, die Aufschluss tber allfallige Anhaltspunkte geben, ob von dieser Person eine
Gefahr fur die militérische Sicherheit ausgeht. Positive Beurteilungen der Verlass-
lichkeit endeten in einer Priifbescheinigung fir die jeweilige Zulassungsgruppe (von
Zutrittsberechtigungen bis zum Zugang zu streng geheimen Informationen). (TZ 21)

Im Innenministerium oblag die Gestaltung des Bewerbungsprozesses der fir Perso-
nalangelegenheiten zustandigen Organisationseinheit. Personen, die eine Tatigkeit
in der DSN anstrebten, mussten zunéachst ein dreiteiliges Auswahlverfahren durch-
laufen mit einer computerunterstitzten psychologischen Testung, einem psycholo-
gischen Interview und einem Fachgesprach. Hier stand insbesondere das in der
Ausschreibung beschriebene Anforderungsprofil im Vordergrund, nicht ein allenfalls
vorliegendes Risiko fir den Verfassungsschutz. Dieses musste im Rahmen der
Vertrauenswurdigkeitsprifung festgestellt werden. (TZ 20, TZ 22)

Eine Voraussetzung fir die Aufnahme in ein Dienstverhaltnis zum Verteidigungs-
ministerium war die Verlasslichkeitsprifung. Zuséatzlich hatten Personen, die eine
Tatigkeit im Abwehramt anstrebten, ein mehrstufiges Auswahlverfahren zu durch-
laufen. Dazu zdhlten neben der allgemeinen Erflllung des Anforderungsprofils eine
personliche Auswahl der Personen, ein psychologisches Screening, eine erweiterte
Verlasslichkeitsprifung, ein Hearing und ein Assessment fir Auslandseinsatze.
(1222)

Das AuRenministerium veranlasste vor der Aufnahme einer Bewerberin bzw. eines
Bewerbers sowie bei Versetzungen als SicherheitsmaRnahme u.a. eine Sicherheits-
Uberprifung. Vor der Aufnahme wurden alle Bediensteten, auch jene des Kabinetts,
einer Sicherheitstberprifung durch die DSN unterzogen. Eine den 6rtlichen Verhalt-
nissen angepasste Vorgehensweise sah das AuRenministerium fir die osterreichi-
schen Vertretungsbehorden vor. (TZ 22)

Verordnung des Bundesministers fiir Landesverteidigung Uber die Verlasslichkeitserklarung, BGBI. Il 195/2001
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Schlussempfehlungen

Zusammenfassend empfahl der RH:

Bundesministerium fur Inneres

(1)

Der personelle Ausbau der Direktion Staatsschutz und Nachrichtendienst,
insbesondere im Bereich der Spionageabwehr, wdre weiterhin voranzutrei-
ben. Bei der Beantragung zusatzlicher Planstellen bzw. bewerteter Arbeits-
pldtze ware dabei auf Basis regelméaRiger Bedarfsanalysen eine Priorisierung
nach Dringlichkeit vorzunehmen. (TZ 7)

Unter Einbindung der wesentlichen Bedarfs- und Interessenstrager waren die
rechtlichen, organisatorischen und prozessualen Grundlagen der Vertrauens-
wurdigkeits- und Sicherheitsiberprifung zu analysieren. Dies mit dem Ziel,
eine flexible, zeitgemale, effektive und effiziente Durchfiihrung der Prifung
zu gewahrleisten. Die Ergebnisse wadren in geeigneter Weise umzusetzen.
(1 20)

Analog zum Militarbefugnisgesetz ware auch im Staatsschutz- und Nachrich-
tendienst-Gesetz und im Sicherheitspolizeigesetz fir die Vertrauenswirdig-
keits- und Sicherheitsliberprifung eine Regelung im Nationalrat zu initiieren,
die Griinde fiir eine ex lege negativ zu beurteilende Uberprifung festlegt.
(1Z 20)

Analog zu den bestehenden Regelungen im Staatsschutz- und Nachrichten-
dienst-Gesetz zu den Personen, die einer Vertrauenswirdigkeitsprifung
unterzogen werden, ware eine gesetzliche Regelung im Nationalrat zu initi-
ieren, die Verwaltungspersonal mit vergleichbarem Einblick in die sensible
Tatigkeit des Verfassungsschutzes in die Vertrauenswirdigkeitsprifung einbe-
zieht. (TZ 20)

Andere Bundesministerien waren gegebenenfalls Uber jene sicherheitsrele-
vanten Umstande zu informieren, aufgrund derer das Bundesministerium flr
Inneres von der Nutzung der vertraglichen Leistungen im eigenen Bereich
Abstand nimmt. (TZ 27)
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Direktion Staatsschutz und Nachrichtendienst

(6)

Es wére bis zur Umsetzung der Antrédge zur Personalaufstockung sicher-
zustellen, dass das vorhandene Personal der Direktion Staatsschutz und
Nachrichtendienst entsprechend den laufenden Entwicklungen und der
Bedrohungslage in den unterschiedlichen Phanomenbereichen flexibel einge-
setzt werden kann. (TZ 7)

Ein formelles regelmaliges Austauschformat zwischen allen im Geheimschutz
tatigen Organisationseinheiten in der Direktion Staatsschutz und Nachrich-
tendienst ware aufzubauen. (TZ 14)

Fir rechtliche Fragen des Vergabeverfahrens ware —unter Wahrung der
Sicherheitsinteressen — die Expertise von zentralen, fir Beschaffungen zu-
stdndigen Abteilungen des Bundesministeriums flr Inneres heranzuziehen.
(12 28)

Bundesministerium fir Landesverteidigung

Die personellen Ressourcen fir die Spionageabwehr wéren regelmalig der
internationalen Bedrohungslage anzupassen; der Organisationsplan des Ab-
wehramtes ware in diesem Sinne zu Uberarbeiten. (TZ 9)

Die Auszahlungen flr die militarischen Nachrichtendienste waren im Budget-
vollzug im Sinne einer effizienten Steuerungsmaoglichkeit intern zu kennzeich-
nen. (TZ 10)

Basierend auf den Empfehlungen der Internen Revision ware eine Risiko-
analyse im Bereich der Nebenbeschéftigungen durchzufiihren. Dies mit dem
Ziel, Problembereiche fir den Dienstgeber zu erkennen und gegebenenfalls
die Verordnung Uber unzuldssige Nebenbeschéaftigungen zu Uberarbeiten.
(TZ 24)

Die Erstellung des Offboarding-Prozesses fir die militdrischen Nachrichten-
dienste ware ehestmoglich abzuschlielen; darin wéare die Dokumentation der
einzelnen Schritte des Prozesses (etwa in Form einer Checkliste) vorzusehen.
(TZ 26)
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Bundesministerium flr europaische und internationale
Angelegenheiten

(13)

(14)

Die fur Sicherheitsangelegenheiten zustandige Abteilung ware Uber staats-
sicherheitsrelevante Vorfalle zu informieren. (TZ 14)

Zur Starkung des Internen Kontrollsystems ware die Implementierung des
Informationssicherheitsmanagementsystems (ISMS) priorisiert abzuschlieRen
und entsprechende Prozesse und Rollen unter Einbeziehung von Gesichts-
punkten der Spionagepravention zu definieren. (TZ 14)

Ressortweite standardisierte und verbindliche Schulungs- und Awareness-
malnahmen mit anschlielender Wissenslberprifung, in deren Fokus auch
das Thema Spionagepravention steht, waren umzusetzen. (TZ 14)

Bundesministerium flUr Inneres;

Bundesministerium fir Landesverteidigung;
Bundesministerium flr europadische und internationale
Angelegenheiten

(16)

(17)

Die Auswirkungen der geopolitischen Entwicklungen auf einen Verande-
rungs- oder Anpassungsbedarf der Osterreichischen Sicherheitsstrategie
waren weiterhin zu beobachten; allfdllige notwendige Weiterentwicklun-
gen der Osterreichischen Sicherheitsstrategie wéren beim Bundeskanzleramt
anzustoRen und einer Beschlussfassung im Nationalrat zuzufiihren. (TZ 5)

Die personellen und finanziellen Ressourcen zur Spionageprdvention waren
entsprechend den dynamischen Entwicklungen der Bedrohungslage bereit-
zustellen. (T2 7,728,729, TZ 10, TZ 11, TZ 12)

Die Vorbereitung der Regierungsvorlage fur ein novelliertes Informations-
sicherheitsgesetz ware in der Informationssicherheitskommission sowie im
Abstimmungsprozess mit samtlichen Bundesministerien zu unterstitzen, um
die Harmonisierung der Rechtsgrundlagen fir klassifizierte Informationen
abzuschlieRRen. (TZ 15)

Die Arbeiten in der Informationssicherheitskommission an einer Klassifizie-
rungsrichtlinie waren voranzutreiben, die die Bediensteten bei der Klassifi-
zierung von Informationen unterstitzen und die Einheitlichkeit férdern soll.
(1Z 16)
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(20)

Der Wahrnehmung der Management- und Fihrungsaufgaben ware —zum
Erhalt des Schutzniveaus des Internen Kontrollsystems — hohe Aufmerksam-
keit zu schenken. (TZ 29)

Bundesministerium fUr Inneres;
Bundesministerium fir Landesverteidigung

(21)

Fur Beschaffungen, die wesentliche Sicherheitsinteressen des Bundes betref-
fen und die damit flir eine Ausnahme von den Bundesvergabegesetzen
zuganglich sind, ware auf eine gesetzliche Regelung hinzuwirken, die eine
Uberprifung von Unternehmen vor Beauftragung (im Rahmen der Eignungs-
prifung) unter Heranziehung nachrichtendienstlicher Erkenntnisse ermog-
licht. (TZ 27)
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Rechnungshof
Osterreich

Wien, im Juni 2026
Die Prasidentin:

Dr. Margit Kraker



IKS-Elemente der Spionagepravention im Innenministerium,
Verteidigungsministerium und Aulenministerium

Anhang
Ressortbezeichnung und -verantwortliche

Tabelle A: Innenministerium seit 2017

Ressortbezeichnung |

Bundesminister

bis 18. Dezember 2017:
Mag. Wolfgang Sobotka

18. Dezember 2017 bis 22. Mai 2019:

Herbert Kickl

22. Mai 2019 bis 3. Juni 2019:
Hon.-Prof. Dr. Eckart Ratz

3.Juni 2019 bis 7. Janner 2020:

Dr. Wolfgang Peschorn

7. Janner 2020 bis 6. Dezember 2021:
Karl Nehammer, MSc

seit 6. Dezember 2021:

Mag. Gerhard Karner

Bundesministerium fir Inneres

Tabelle B: Verteidigungsministerium seit 2017

Bundesministerien-
gesetz-Novelle

Ressortbezeichnung

Zeitraum

Quelle: Parlament; Zusammenstellung: RH

Bundesminister/in

Bundesministerium fur

bis 7. Janner 2018 Landesverteidigung und Sport

BGBI. 1 3/2009

Bundesministerium fur

seit 8. Janner 2018 Landesverteidigung

BGBI. 1 164/2017
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bis 18. Dezember 2017:

Mag. Hans Peter Doskozil

18. Dezember 2017 bis 8. Janner 2018:
Mario Kunasek

8. Janner 2018 bis 22. Mai 2019:
Mario Kunasek

22. Mai 2019 bis 3. Juni 2019:
Mag. Johann Luif

3. Juni 2019 bis 7. Janner 2020:
Mag. Thomas Starlinger

seit 7. Janner 2020:

Mag.? Klaudia Tanner

Quelle: Parlament; Zusammenstellung: RH



Tabelle C: AuBenministerium seit 2017

Bundesministerien-

Zeitraum Ressortbezeichnung Bundesminister/in
gesetz-Novelle

bis 18. Dezember 2017:
Sebastian Kurz

Bundesministerium fur 18. Dezember 2017 bis 3. Juni 2019:
bis 28. Janner 2020  BGBI. 111/2014 Europa, Integration und Dri" Karin Kneiss|
AuReres '
3. Juni 2019 bis 29. Janner 2020:
Mag. Alexander Schallenberg, LL.M.
29. Janner 2020 bis 11. Oktober 2021:
Mag. Alexander Schallenberg, LL.M.
11. Oktober 2021 bis 6. Dezember 2021:
Bundesministerium fur Dr. Michael Linhart
seit 29. Jdnner 2020 BGBI. 1 8/2020 europdische und internationale

6. Dezember 2021 bis 3. Méarz 2025:
Mag. Alexander Schallenberg, LL.M.
seit 3. Marz 2025:

Mag.? Beate Meinl-Reisinger, MES

Angelegenheiten

Quelle: Parlament; Zusammenstellung: RH
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